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Inledning

Bakgrund

Med begreppet IT menas informationsteknik som innefattar teknik for elektronisk fram-
stillning, lagring, 6verforing och presentation av information. Tekniken kan besté av
hardvara, nédt, kommunikation och programvaror av olika slag.

Var definition av IT-sékerhet menas hér alla olika atgarder som anvinds for att skydda
och sékerstélla atkomsten av information samt att interna och externa regelverk foljs.
Kontrollfunktioner i separata system innefattas hir inte av begreppet.

Betydelse av IT okar allt mer inom landstingets verksamhetsomraden och forandringar
sker kontinuerligt. Landstinget hanterar manga kénsliga uppgifter. Brister 1 sdkerheten kan
ge allvarliga konsekvenser savil for landstinget som for enskilda personer.

Syfte

Granskningen syftar till att oversiktligt granska landstingets IT-sdkerhet. I granskningen
ingér bl a att kontrollera regler och stoddokument, ansvarsférhéllanden, behorighetshan-
tering, backuptagning och forvaring samt driftsdkerhet.

Metod
Vi har

e intervjuat ansvariga tjdnstemén fran IT-centrum samt de tre sjukvirdsomrédena
e gjort en genomgang av framtagna dokument

o stillt frAgor till anvdndare och ansvariga via webbaserade formulér

e anvint oss av Komrevs for &ndamalet framtagna checklistor

e gjort en fysisk besiktning av datorrum pa landstingets fyra driftsenheter

Avgransning
Granskningen omfattar i huvudsak de i rapporten redovisade kontrollerna.

Granskningen har inte berort sdkerheten i separata system utan inriktats pa mer allmdnna
IT-fragor.

Vi har alltsé inte granskat att systemen loggar erforderliga hindelser, att personer har ratt
behorighet till systemens olika register, att systemens egna kontrollfunktioner fungerar
som avsett (att réitt person far dndra 1 leverantdrsreskontra, att kontroll sker av att obligato-
riska falt ar ifyllda korrekt o.dyl.).
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Overgripande beskrivning av organisation och
systemstruktur

Inom Landstinget i Jonkopings 1dn har landstingsstyrelsen det dvergripande ansvaret for
IT. Landstingsdirektoren ar landstingets ytterst ansvariga tjinsteman.

IT-centrum ansvarar for landstingets infrastruktur (kommunikation, datorer samt driften
av landstingets olika system). IT-centrum ansvarar dven for landstingets gemensamma ap-
plikationer intranet, internet och generella program i anvéndarens dator (officepaketet).

Det finns fyra driftsstéllen;
e Rosenlund

e Ryhov

e Eksjo

e Virnamo

Inom IT-centrum arbetar ca 80 personer. 6 st av dessa &r lokaliserade 1 Eksjo, 6 st édr loka-
liserade 1 Vdrnamo, ca 13 st arbetar pad Ryhov samt resterande pd Rosenlund. Alla perso-
ner som ar lokaliserade inom de tre sjukvirdsomrddena dr antingen nit-, pc- eller system-
tekniker.

Centralt pé IT-centrum finns IT-direktor, IT-sdkerhetsansvarig och administrativ personal.

Centralt pa IT-centrum finns dven IT-produktion med personal inom drift, kundservice,
tekniker samt konsulter som arbetar med utveckling av applikationer m m.

IT-centrum har driftsansvaret for landstingets webbplats. Landstingets informationsavdel-
ning dr systemégare och ansvarar for riktlinjer avseende innehall.

Drift av system sker dven vid landstingets vardcentraler. Vid vardcentralerna ansvarar
vardcentralens I'T-kontaktpersoner for backuptagning. (priméarvardssystemet, journaler m
m). Aven vissa av Folktandvardens kliniker driftar sitt system vid vardcentralerna.

Vid forvaltningarna finns IT-ansvariga (IT-planeringschefer, kravstéllare som beaktar for-

valtningarnas krav pa ett effektivt IT-stod) och en IT-sdkerhetshandlidggare med tillsyns-
ansvar for IT-sdkerheten inom sin forvaltning.
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I landstingets driftsenheter hanteras system som innehéller viktig och kénslig information
sdsom

olika typer av patientinformation (t ex journaler)

landstingets hemsida

befolkningsregister

l6nesystem, ekonomisystem och forradssystem

Aven landstingets intranet och mailsystem hanteras inom landstingets driftsenheter.

Lagring av egna upprittade dokument ska enligt anvisningar ske pa centrala servrar i
landstingets driftsenheter (dvs olika dokument som anvidndare arbetar med t ex ord och
text, kalkyler och presentationer).

Granskningsresultat

Finns det en aktuell och faststalld IT-sdakerhetspolicy samt andra
styrande riktlinjer inom landstinget?

Iakttagelser:

En informationssédkerhetspolicy faststdlldes av landstingsstyrelsen 1993. Landstingsstyrel-
sen har darefter 1 ett dokument 2000-06-08 (PM) fortydligat ansvarsfordelning, befogen-
heter och arbetsinnehall for bl a rddgivning, uppfoljning och utveckling av landstingets
informationssdkerhet.

I dokumentet anges att landstingets IT-sidkerhetsansvarige

e samordnar, utvecklar och arbetar med uppfdljning av att organisationen tillimpar gél-
lande regler och riktlinjer

¢ drligen ska ldmna en rapport till landstingsdirektoren avseende IT-sdkerhetsrelaterade
fragor

e dr samordnare for verksamheternas sikerhetshandlaggare.

Dokumentet tydliggor aven uppgifterna for de sékerhetshandldggare som enligt sikerhets-

policyn ska finnas vid respektive forvaltning. Sidkerhetshandldggare ska bl a enligt doku-

mentet arbeta med information, kompetensutveckling och uppfoljning avseende IT-
sdkerheten.
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En Internetpolicy uppréttades 1 februari 2003. Dokumentet beskriver vad som ér tillatet
och otilldtet for anvindare da Internet anvands. I dokumentet tydliggors dven att verksam-
hetschefen ansvarar for att personalen kénner till inneborden av policyn och att IT-
centrum ansvarar for bl a brandvégg, programvaror for kommunikation via Internet, sup-
port, loggning och felsokning.

IT-centrum ska dven, enligt Internetpolicyn, vid behov l&dmna rapporter till IT-direktdren
och landstingsdirektoren 6ver hur anvéndarna trafikerar olika webbplatser.

Dokument som beskriver ansvar och rutiner for IT-sédkerhet finns framtaget 1995.
Centrala riktlinjer f6r e-post finns.
Centrala riktlinjer for extern atkomst till landstingets nét finns.

Vid de tre sjukvardsomradena finns ett dokument som berdr ”IT-sdkerheten inom sjukvar-
den”. Dokumentet bygger pA OCB (numera krisberedskapsmyndigheten) FA22 standard
och behandlar bl a behdrighetshantering, sdkerhetskopiering, tilltrades- och brandskydd.
Detta dokument dr ej generellt utan det géller vid sjukvardsforvaltningarna.

Driftavtal (fardiga blanketter) som reglerar IT-centrums ansvar for driften av systemet
finns uppréttade i olika nivier.

Forutom ovan ndmnda dokument finns dven andra forvaltningsspecifika riktlinjer och an-
visningar. Det har for oss inte varit helt létt att bedoma om dokument som vi tagit del av &r
generella eller forvaltningsspecifika.

Olika typer av stodjande blanketter finns.

Kommentarer och rekommendationer:

e Vibedomer att landstinget har méinga tillfredstillande styrande och stddjande doku-
ment (sdkerhetspolicys, Internetpolicys, olika riktlinjer, rutinbeskrivningar o.dyl). Vi
har dven funnit goda exempel pé forvaltningsspecifika dokument. T ex finns vid de tre
sjukvérdsomrddena ovan ndmnda dokument som bl a innehaller checklistor, organisa-
tionsbeskrivning och atgérdsplanering.

e Vir bild ér dock att landstingets samling av dokument &r svardverskadlig och att det
dérmed finns risker att dokumenten inte fyller sitt syfte. Vi foreslar darfor att landsting-
et ser over de dokument som finns samt 1 anslutning till detta d&ven ser 6ver hur olika
dokument ska kommuniceras till ansvariga och anviandare. Vi kan t ex konstatera att
flera anvidndare 1 var webbenkét har angett att de inte tagit del av lanstingets Internet-
policy.
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Finns det en tydlig ansvarsfordelning avseende IT-sdkerhetsfragorna
inom landstinget?

Iakttagelser:

IT-sdkerhetsansvarig for landstinget finns. Sékerhetsorganisationen har dven tydliggjorts i
dokument (se 3.1 ovan).

Vid varje forvaltning finns IT-sékerhetshandldggare. Denne arbetar bl a med information
och uppfdljning inom den egna forvaltningen. Rapportering sker till forvaltningsledningen
pa varierande sétt. Innehéllet 1 arbetet varierar fran forvaltning till forvaltning. Till sjuk-
vardsledningen 1 Varnamo rapporteras varje ar i dokument vilket sikerhetsarbete som
skett under aret samt vad som planeras under ndstkommande ar. I rapporten beskrivs dven
vilka uppfoljningsinsatser som gjorts. Vid vissa forvaltningar sker ej ndgra rutinmassiga
rapporteringar till ledningen.

Uppf6ljning Gver att vardcentraler foljer gillande rutiner sker pa ett varierande sitt inom
landstinget (t ex backuptagning). Sarskilda checklistor for uppfoljning mot vardcentraler-
na finns framtagna vid landstingets sjukvardsomraden.

Vissa sidkerhetshandldggare har till oss angett att de efterlyser en béttre samordning avse-
ende IT-sdkerhetsarbetet inom landstinget. De upplever dven att rollen som 6vergripande
IT-sdkerhetsansvarig inom landstinget &r otydlig.

Ansvariga bedomer de 6vergripande sédkerhetsdokumenten som positiva men de upplever
att de inte, 1 tillracklig utstrackning, arbetar pa det sitt som anges i de 6vergripande i do-
kumenten (t ex arbetar IT-sdkerhetsansvarig enbart med uppf6ljning mot IT-centrum, rap-
portering av IT-sékerhet till landstingsdirektoren sker via IT-direktoren). Det pagar, enligt
uppgift, ett arbete med syfte att tydliggora roller och ansvar inom IT-sékerheten

Av 81 chefer inom landstinget som svarat pa frdga om tydlighet avseende ansvar for IT-
sdkerhet kan vi konstatera att fler &n hélften svarat bra eller mycket bra. Samtidigt kon-
staterar vi d&ven méinga chefer svarat “mycket daligt”, ”daligt” och “varken bra eller da-
ligt”. (Se bilaga 1 svar frdn webbaserat formulér).

Kommentarer och rekommendationer:

¢ Vibedomer det positivt att det inom landstinget finns sdrskilt ansvariga for IT-sdkerhet
och att IT-sdkerhetsarbetet beaktas pa ett positivt sitt inom landstinget, frimst genom
att det finns sdrskilda sdkerhetshandldggare vid varje forvaltning.

e Den policy som finns tydliggor dven ansvaret for sdkerhetsarbetet. Vi kan dock kon-
statera att policyn inte efterlevs.
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e Vibedomer att rollen som centralt IT-sékerhetsansvarig ér otydlig och att det ar viktigt
att rollen tydliggdrs 1 samspelet mellan sédkerhetshandldggare, forvaltningschefer,
landstingsdirektor och IT-direktor.

e Det dr viktigt att ansvaret (rollen/roller) for kontroll och uppfdljning av IT-sékerhet (in-
formationssékerhet) ytterligare tydliggdrs inom landstinget. Vi vill hér framfor allt peka
pa rollen “landstingets IT-sékerhetsansvarig”. Det &r viktigt att landstingsledningen via
bl a uppfoljning forsdkrar sig om att organisationen (chefer, systemansvariga, anvinda-
re m fl) forstar vad vars och ens ansvar innebér och att framtagna policys och instruk-
tioner tillampas.

e Vibedomer att den samordning som sker avseende IT-sdkerhetsarbetet mellan lands-
tingets forvaltningar &r bristfdllig. Det dr viktigt att resurserna samordnas pa ett béttre
satt for okad sdkerhet och 6kad effektivitet.

Finns tillfredsstallande rutiner for inkop, installation och avyttring av
PC?

Iakttagelser
Overgripande rutin for inkdp av pc finns for landstinget. Forvaltningarna hyr utrustningen
av IT-centrum som “adger” utrustningen. Vid alla inkdp ska en IT-bestdllning goras pé sér-

skilt framtagen blankett, ”IT-bestdllningsblankett”.

IT-bestillningsblanketten ska skrivas under av IT-kontaktperson, verksamhetschef, IT-
samordnare samt av IT-centrum nér installation skett.

Allt som ska anslutas till ndtverket ska godkénnas av IT-centrum.

Aven bestillning av programvara sker via IT-bestillningsrutinen.

All installation av programvara hanteras av IT-centrum. Via behorighetsrutiner begrénsas
anvindares mdjlighet att anvénda egna installerade program. Det finns inget “tekniskt”
skydd (t.ex lasta diskett- eller cd-stationer) avseende installation eller nerldsning av filer
frdn Internet. Anvéndare far dock skriftliga och muntliga anvisningar om att detta inte &r

tillatet.

Anvisningar 6ver var anvdndare ska spara dokument finns. Dokument far ej sparas lokalt i
egen dator.

Vid avyttring av pc ska IT-bestéllningsblanketten fyllas i av samma ansvariga personer
som vid ett inkdp och dverldmnas till IT-centrum.
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IT-centrum hamtar sedan pc:n och paketerar den i en last l1dda innan den kors till leveran-
tor (avtal finns med denna leverantor, leverantor har avtal med speditor) dar harddisken
rensas. Ladorna kan inte 6ppnas under frakt. Nycklar finns endast hos IT-centrum och le-
verantor.

Det finns undantag dér IT-centrum sjdlva rensar harddiskarna. Detta giller enheter som
hanterar sérskilt kénslig information och som stiller hogre krav pa sekretess. IT-
sdkerhetsansvarig har tagit fram dokument med riktlinjer kring detta.

Det finns en inventarieforteckning som hanteras av IT-centrum. En gang i manaden far
forvaltningarna en lista med den utrustning de hyr av IT-centrum. Inventarieforteckningen
styr IT-centrums debitering mot forvaltningarna. IT-centrum ansvarar for uppdateringen
av forteckningen.

Kommentarer och rekommendationer:

e Vibedomer att rutinen ar tillfredstillande. Det dr dock viktigt att ansvariga foljer upp
att rutinen tillimpas pé ett korrekt sitt.

e Vi foreslar att det utarbetas en rutin for uppfoljning av att endast godkénd programvara
finns installerad 1 anvindares pc.

Har landstinget ett tillfredstallande virusskydd samt erforderliga ruti-
ner for incidentrapportering?

Iakttagelser

Inom Landstinget finns en ”Antivirusgrupp” som har till uppgift att bevaka och hantera
virus. | gruppen finns representanter fran landstingets olika verksamheter. Daglig drift och
overvakning gors av IT-centrum (via ”Driften” och Helpdesk) och utsedda tekniker pé de
tre sjukhusen.

Landstingets antivirusskydd bestér idag av fyra olika nivéer;

Clientskydd
Serverskydd
Mailskydd
Brandvigg
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Uppdatering av servrar och pc-clienter sker med automatik 1 gang/vecka och oftare vid
behov.

Uppdatering av mailskyddet sker kontinuerligt (och vid behov).

Leverantoren av antivirusskyddet bevakar dygnet runt vad som hénder. Virus klassificeras
pa en skala fran 1-5 dér 5 ar det allvarligaste hotet. Om risken nér niva 3 uppdateras skyd-
det kommande natt, samtidigt skickas larm via e-post och sms till utsedd mobil, vid niva 4
och 5 skickas utover ovanstaende rostsamtal till mobil.

Vid en virusattack ar det i forsta hand Drift/Helpdesk, eller personal i beredskap som en-
ligt en handlingsplan, tar stéllning till vilka atgdrder som behover goras. Finns det osdker-
het kontaktas virusansvarig/IT-sékerhetsansvarig eller ndt/kommunikationstekniker for
rddgivning. Det finns ocksa klarlagt hur informationsspridning till verksamheten ska gé
till, t.ex. via e-post, fax eller telefon.

Det pagér aktiviteter for att forbéttra landstingets skydd mot spam. Ansvariga upplever
problem med nuvarande skydd.

Ett arbete med att forbattra skyddet mot sk “spionprogram” (Spyware) har pabdrjats.

Ansvariga vid IT-centrum upplever brister i det nuvarande virusskyddet da anvéndare sur-
far pa Internet. En arbetsgrupp arbetar idag med att ytterliggare forbattra detta virusskydd.

Vid incidenter (t ex virus) ska rapportering forst ske till utsedda kontaktpersoner inom
forvaltningen. Kontaktpersoner ska dérefter rapportera till kundservice pa IT-centrum.

Kommentarer och rekommendationer:

e Vibedomer landstingets virusskydd vara tillfredstdllande och att det &r positivt att det
pagar aktiviteter for att forbéattra skyddet ytterligare. Det dr viktigt att ansvariga slutfor
arbetet med att forbattra skyddet mot spyware.

Har landstinget erforderliga rutiner for sakerhetskopiering?
Iakttagelser

Rutiner avseende sdkerhetskopiering (t ex intervall av backuptagningar, omfattning, ko-
pieringsteknik, forvaring, aterldsningskontroller, hur lange kopior sparas) varierar inom
landstinget. Backuper tas vid driftsenheter och vid landstingets virdcentraler. Kontroller
sker av vardcentralernas backuprutiner via IT-sdkerhetshandlidggare. Uppfoljningsarbetet
mot véardcentraler varierar mellan de olika sjukvérdsomradena.
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Ett forbattringsarbete pagar for narvarande med syfte att béttre sidkerstilla att backuper tas,
forvaras och kontrolleras pa ett tillfredstidllande sitt. En av malsdttningarna med arbetet dr
att fa enhetliga och kvalitetssdkrade rutiner. I samband med detta kommer dven doku-
mentationen att forbéttras.

Kommentarer och rekommendationer:

¢ Vi har i granskningen konstaterat att rutiner for backuptagning &r mycket varierande.
Det ar darfor mycket viktigt att det arbete som pdgar med att skapa enhetliga och kva-
litetssédkrade rutiner genomfors i enlighet med ansvarigas planering.

Ar driftsstillens (datorrum) fysiska och miljorelaterade sikerhet till-
fredstallande?

Iakttagelser

En fysisk besiktning har skett vid landstingets fyra driftstéllen. Besiktningen har bl a inne-
fattat driftstéllets

o fysiska konstruktion och placering (t ex motstandskraftiga viggar, dorrar)
e skydd for brand, virme, vatten, damm o.dyl
e skydd for tilltrade

Avseende Rosenlund ar det planerat att bygga en helt nytt driftstdlle som ska erséitta det
nuvarande. Tidpunkten for detta ar beslutat.

Planer finns dven att successivt forflytta driften fran vardcentraler till nagot av landsting-
ets driftstéllen. Det dr dven planerat att koncentrera mer av driften till ett par driftsstdllen
och 1 samband med detta 6ka sdkerheten ytterligare.

Kommentarer och rekommendationer:

e Vibedomer att lokalen for den IT-drift som sker vid Rosenlund inte &r tillfredstillande
for andamalet. Vi uppfattar det darfor positivt att landstinget beslutat att forbattra si-
kerheten genom att ersitta Rosenlund med nytt driftstdlle. Vi finner de andra driftstil-
lena som tillfredstillande. Dér vill vi tilldgga att vi bedomer att Ryhov ar vil anpassat
for dndamélet.
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Har landstinget ett erforderligt skydd for obehorigt tilltrade till datorer
och information?

Iakttagelser

Gemensamma rutiner for behorighetsadministration finns. Rutinerna dr dokumenterade.
Administrationen av behorigheter hanteras av IT-centrum. Nétverk finns for varje sjuk-
vardsomrade och ansvarig for behorighetshantering finns. Behorigheter administreras pa
varje driftsenhet. Da anstdllda slutar ska enligt rutin rapportering via blankett goras av an-
svarig chef. Anmélan om att ansvarig slutar fungerar inte alltid som onskvért.

IT-kontaktpersoner avgdr vilken behorighet som ska tilldelas anvindare. Blankett for be-
stillning finns. Losenord aterrapporteras via telefon till IT-kontaktperson som fysiskt
overlamnar meddelande till anvindare. Vid fordndringar av I6senord anvénds samma ru-
tin. Byte av 16senord krivs enligt faststéllt intervall. Vid for manga inloggningsforsok
spérras anvdndarens dator (anvédndarid) for paloggning. Lingden pé losenordet ér reglerat.
Anvindaren maste byta 16senord ett visst antal ganger innan en repetering av l6senordet
kan ske. Information avseende l6senord ges till anvéndare bl a i samband med anstéllning.
Inloggningsforsok loggas. Rutiner for uppfoljning av loggar dr otydliga. Detta noterades
dven 1 en granskningsrapport 2002.

Det forekommer att anvéindare har gemensam behorighet till natverket (av praktiska skil
delar anvindare pd datorn). Da detta forekommer ska det enligt uppgift alltid forekomma
unika anvindarnamn (ID) till anvindarens system. Nér detta forekommer ges anvisningar
om att alltid logga ur applikationen (det system som anvidndaren i huvudsak anvénder).
Landstinget arbetar aktivt for att reducera detta forfarande till ett minimalt antal system.

Skédrmslackare med “14s” finns. Skdrmslidckaren maste dock aktiveras av anvéndaren. Via
information och utbildning delges anviandare vikten av att aktivera skdrmsldackare. Skdrm-
slackaren aktiveras ej da flera delar pd en dator eftersom det da finns risk att information
gér forlorad. Vanligtvis har dock de applikationer som anvinds utlasningsfunktioner.

Anvisningar avseende skrivarens placering saknas. Nagra anvéndare har i vart webbfor-
muldr angett att de upplever risker att kénsliga dokument hamnar hos obehoriga vid ut-
skrift. Strategiskt driver landstinget utvecklingen frédn egna personliga skrivare mot skriva-
re som delas av flera anvindare (nitverksskrivare).

IT-personalen bar ID-kort. Vi har ej funnit ndgra landstingsgemensamma anvisningar av-
seende vikten av att IT-personal alltid ska legitimera sig innan tilltrdde till dator ges sak-
nas.

Vid samtliga driftsenheter finns tilltrddesskydd till serverrum.

Leverantorer tillats ej arbeta ensamma enligt rutin. Blankett for sekretessforbindelse finns.

(11)



3.8

Ohrlings

PRICEAATERHOUSE(COPERS
000000

Arbete hemifran forekommer. Rutiner och skriftliga anvisningar som reglerar heman-
vandning finns. Sdkerhetsdosa tilldelas anvédndare enligt skriftlig rutin.

Tre brandvéggar finns inom landstinget varav en dr mot Sjunet. Tester har under aret ge-
nomforts (pé uppdrag av Sjunet) avseende brandviggen mot Sjunet med, enligt uppgift,
positivt resultat. 2002 genomfordes tester av Ernst & Young. Vissa brister upptécktes vil-
ka enligt uppgift ar dtgardade. Landstinget har dérefter inte gjort ndgra egna tester utanfor
eller innanfor brandvagg. Rutin for kontinuerlig test och rapportering saknas.

I tidigare granskning (2002) konstaterades att det saknades formella incidenthanteringsru-
tiner. Forslag till formaliserade incidenthanteringsrutiner limnades. Ett forbattringsarbete
har dérefter skett.

I den tidigare granskningen ldmnades dven forslag till att utreda behovet av ett system for
att upptécka attacker fran internet (IDS system, Intrusion Detection System). Landstinget
saknar idag denna typ av system.

Kommentarer och rekommendationer:

e Det ar viktigt att landstinget for ansvariga chefer tydliggor vikten av att tilldimpa den
rutin som finns da anstéllda slutar.

e Det dr viktigt att landstinget ser over var centrala skrivare finns placerade idag samt i
anslutning till detta vilka risker det finns med att utskrifter kan nds av obehoriga.

e For att sékerstélla att landstingets brandvédggar och andra resurser fungerar pa ett till-
fredstillande sétt foreslar vi att landstinget pé ett mer rutinmaissigt sitt genomfor tester
via sk intrdngstest bade fran insidan och utsidan av landstingets brandviggar.

e Vibedomer att det dr viktigt att landstinget utreder behovet av ett system for att enklare
kunna uppticka attacker frén Internet i enlighet med forslag som ldmnats i tidigare
granskning. (Intrusion Detection System).

e Det ar viktigt att landstinget sékerstéller att anstillda &r medvetna om att IT-personal
alltid maste legitimera sig innan tilltrdde ges till datorer.

Ar landstingets dokument ”Internet som arbetsredskap” kint inom
organisationen och sker uppfoljning over tillampning av policyn?

Iakttagelser

Enligt dokumentet ska verksamhetschefen ansvara for att personalen kénner till innebdr-
den av policyn.
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Enligt uppgift ges dven information till anstéllda av IT-sékerhetshandldggaren i varierande
grad.

IT-centrum ansvarar enligt policyn for avtal med Internetleverantor, uppkoppling, brand-
vigg, programvaror for kommunikation via Internet, support, loggning och felsokning.

IT-centrum ska enligt policyn 1dmna rapporter till IT-direktoren och landstingsdirektdren
avseende anvindares nyttjande av Internet.

Loggning av anvindarens trafik mot Internet sker. Gallring av loggar sker efter 90 dagar.
Det finns 1 internetpolicyn syftesbeskrivning avseende andamélet med loggningen, dvs att
anviandning for kontroll kan ske. Stddjer bl a foljsamhet mot personuppgiftslagen.

Uppgifter anvinds inte idag for att sikerstélla att anstéllda efterlever Internetpolicyn. Ru-
tiner for uppfoljning saknas. I vart webbformulér har framkommit att manga anvéndare ej
tagit del av policyn “internet som arbetsredskap”. (Se bilaga 1 svar fran webbaserat for-
mulér).

Det finns ingen landstingsdvergripande kontinuerlig utbildning av anviandare inom IT- och
informationssédkerhet. Varje forvaltning har egna rutiner och arbetssétt.

Nar det géller skydd mot virus da anstdllda surfar bedomer ansvariga att det finns vissa
brister. En arbetsgrupp arbetar idag med att ytterligare forbattra detta virusskydd.

Kommentarer och rekommendationer:

e Landstingets Internetpolicy ar idag inte tillrdckligt kéind inom organisationen. Det &r
viktigt att aktiviteter vidtas for detta. Det &r otillfredsstédllande att 6ver 30 % av 81 sva-
rande chefer uppger att de inte tagit del av policyn.

¢ Rutiner for uppfoljning av efterlevnad via den loggning som sker bor utarbetas avseen-
de Internettrafiken. (Rapporter som sdkerstéller att anvandarnas tillimpar policyn
“internet som arbetsredskap”).

e Det dr positivt att det pagar ett arbete for att ytterligare forbattra landstingets virus-
skydd i samband med anstilldas surfande.
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Sammanfattande bedomning

Vi vill sammanfatta var granskning med att vi beddmer resultatet avseende de flesta utfor-
da kontrollerna som tillfredstéllande. Vi har ocksa konstaterat brister men dir det samti-
digt pagar forbattringsaktiviteter. Har ar det givetvis viktigt att tydliga tidsplaner sétts upp
och att arbetet slutfors enligt plan. Vi kan hér t ex peka pé att

e de backuprutiner som finns kvalitétssikras och dokumenteras (intervall avseende back-
uptagning, forvaring kopior, hur linge kopior sparas, aterstillningstester o.dyl)

e Rosenlund ersitts som driftstille enligt plan och att driften vid vardcentraler reduceras.
e skyddet avseende spyware forbattras.
e antalet anvdndare som delar pé ett id reduceras enligt plan.

Andra omraden som vi beddmer vara otillfredsstéllande och som &r viktiga for landstinget
att forbattra sammanfattas 1 nedanstaende punkter.

e Rollen som centralt IT-sékerhetsansvarig &r otydlig och det dr viktigt att rollen tydlig-
gors (t ex samspelet mellan sdkerhetshandlaggare, forvaltningschefer, landstingsdirek-
tor och IT-chef). Det &r viktigt att landstingsledningen via bl a uppfoljning forsékrar sig
om att organisationen (chefer, systemansvariga, anvindare m fl) forstar vad vars och
ens ansvar innebér och att framtagna policys och instruktioner tillampas.

e Den samordning som sker avseende IT-sdkerhetsarbetet mellan landstingets forvalt-
ningar ar bristféllig. Det &r viktigt att resurserna samordnas pa ett béttre sitt.

e Landstingets samling av dokument ar svardverskadlig och ddrmed finns det en risk att
dokumenten inte fyller sitt syfte. Vi foreslar dérfor att landstinget ser 6ver de dokument
som finns samt 1 anslutning till detta d&ven ser 6ver hur olika dokument ska kommunice-
ras till ansvariga och anvédndare. Vi kan t ex konstatera att flera anvéndare i var webb-
enkdt har angett att de inte tagit del av lanstingets Internetpolicy

e Landstingets Internetpolicy dr idag inte tillrackligt kéind inom organisationen. Det &r
viktigt att aktiviteter vidtas for detta. Det &r otillfredsstillande att 6ver 30 % av 81 sva-
rande chefer uppger att de inte tagit del av policyn. Rutiner for uppfoljning av efterlev-
nad via den loggning som sker bor utarbetas avseende Internettrafiken. (Rapporter som
sakerstdller att anvéndarnas tillimpar policyn “internet som arbetsredskap”).

e Det dr viktigt att landstinget till ansvariga chefer tydliggor vikten av att tillimpa den
rutin som finns dé anstéllda slutar.
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e Det ar viktigt att landstinget ser 6ver var centrala skrivare finns placerade idag samt i
anslutning till detta ser 6ver vilka risker det finns med att utskrifter kan nas av obehori-

ga.
e Det dr viktigt att landstinget sdkerstdller att anstéllda &r medvetna om att IT-personal
maste legitimera sig innan tilltrdde ges till datorer.

e For att sékerstélla att landstingets brandvédggar och andra resurser fungerar pa ett till-
fredsstédllande sédtt foreslar vi att landstinget pa ett mer rutinmaéssigt sitt genomfor tester
via s k intrdngstest (bade fran insidan och utsidan av landstingets brandvéggar).
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Bilaga 1 Resultat webbformular

Tagit del av policyn "Internet som arbetsredskap". (234 svar frin anvindare som anvénder internet

dagligen)

et gj
14%

Jag har inte tagit del av
nigat sAdant dokument
30%

Jag hartagit del av
dakumentet
IT%

Jag hartagit del av
dokumentet tillsammans
med en muntlig
information
19%

Tagit del av policyn "Internet som arbetsredskap". (Alla 756 svar)

Yt gj
18%

Jag har inte tagit del av
nagat sddant dokument
33%

Jag har tagit del av
dokumentet

% Jag har tagit del av

dokumentet tillsammans
med en muntlig
infarmation
15%

(16)



Ohrlings

PRICEWATERHOUSE(QOPERS
000000

Tagit del av policyn "Internet som arbetsredskap". (81 svar fran chefer)

Wetgj
A%

Jag har inte tagit del av
nagot sadant dakument
6%

Jag har tagit del av
dokurmentet
3%

Jag hartagit del av
dokumentettillzammans
med en muntlig
infarmation
21%

Alla de fragor som stilldes i vart webformulér ( 756 svar)

10. Kanner till och tillampar vad som galler avseende "hantering” av Idsenordet

03, Datorn & skyodad mot obehdrig Stkomst (t ex skarmslackare)

08. Inga risker st obehdriga tar del av information(dvs skrivare stir i en skyddad N
milid eller kod anwands vid utskrift)

07 Tydlighet avseende rapportering av problem (t ex incident -och virus)

0E. Kunskaper for =akert och effektivt utfira arbetzsuppoifter med hjalp av min ]
catarn

05. Tydlighet | anzvarar for [T-zakerheten i det system i huvadsak anvands

04, Tydlighet | ansvarar fr IT-s8kerheten Inom landstinget

03. Tydlighet | answarar for IT-s&kerheten Inom férvatningen

02. v&l medveten om innebdrden i policydokumentet it ex vad som & tildtet och 7]
otill&tet)

I arken bra eller d3kgt w2 Da6g w1 Myckeal d3liol m 4 Bra m 5 Wycked bra
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Kiinner till och tilliimpar vad som giiller avseende ""hantering" av losenordet

Warnama sjukvardsomride I
Regional utveckling
Landstingsfastigheter
Landstingets kansli
Laboratoriemedicin
Jénkdpings sjukvirdsomride 1 I

IT-Centrum

Haglandets sjukvirdsomriade

Folktandvirden

3varken bra eller diligt m 2 D3ligt m 1. Mycket d3liot m 4.8ra m 5 Mycket bra
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