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Landstingsrevisionen
Landstingets revisorer

Landstingsstyrelsen

Granskning av IT-sdkerheten inom Landstinget i
Jonkopings lan

Landstingets revisorer har under 2005 granskat IT-sdkerheten inom
Landstinget 1 Jonkdpings 1dn. Motivet &r att landstinget hanterar manga
kénsliga uppgifter och brister i IT-sdkerheten kan ge allvarliga konse-
kvenser sdvél for landstinget som for enskilda personer.

Det 6vergripande syftet med granskningen har varit att dversiktligt
granska landstingets IT-sdkerhet samt att f6lja upp tidigare genom-
forda granskningar inom detta omrade.

I granskningen ingar bl a att kontrollera regler och stéddokument,
ansvarsforhallanden, behorighetshantering, backuptagning och forva-
ring samt driftsédkerhet. Inom ramen for granskningen har ocksé in-
trangstester genomforts bade externt och internt. Sdkerheten 1 enskilda
system har ddremot inte granskats.

Granskningen har, med undantag av intrangstesterna, gjorts som en
intervju- och dokumentstudie kompletterad med fysisk besiktning av
datorrum.

Intervjuer har genomforts med ansvarig personal inom IT-Centrum och
de tre sjukvardsomrddena. Fragor har dven stéllts till anvidndare och
ansvariga via webbbaserade formulér.

Resultatet av granskningen, som genomforts av Ohrlings PriceWater-
houseCoopers/Komrev, framgar av bifogad revisionsrapport. Resul-
tatet fran genomforda intrdngstester har muntligen redovisats for
revisorerna och landstingsdirektoren.



2(4)

2005-11-15 LK05-0359

Nedan ldmnas revisorernas kommentarer med anledning av rapporten.

Pagaende atgarder maste tidplaneras och slutféras

Landstingets revisorer konstaterar att resultatet av flertalet utférda kon-
troller bedoms som tillfredsstdllande, men att vissa brister konstaterats
inom omrdden dér forbattringsdtgirder samtidigt pagar. Inom dessa
omraden, som redovisas i rapporten, anser revisorerna att tidplaner
med tydliga sluttidpunkter for dtgdrderna maste utarbetas.

Ansvarsfordelning, roller, samordning m m tydligt dokumen-
terade men efterlevs inte

Revisorerna noterar i granskningen att landstinget pa ett foredomligt
satt dokumenterat ansvarsfordelning, befogenheter och arbetsinnehéll
for overvakning och utveckling av landstingets IT-sékerhet i en PM dat
2000-06-08. En PM som faststillts av landstingsstyrelsen 2000-12-12.

I granskningen framkommer bl a att samordningen av IT-sékerhets-
arbetet inte fungerar optimalt och att rollen som &vergripande IT-
sdkerhetsansvarig ar otydlig.

Till den redovisade otydligheten bidrar bade IT-sdkerhetsansvarigs
dubbelfunktion/-roll som IT-sdkerhetshandldggare for IT-Centrum och
1 granskningen redovisad aktuell arbetsfordelning mellan landstings-
direktor, IT-direktor och IT-sédkerhetsansvarig. Denna arbetsfordelning
skiljer sig 1 nuldget pa vissa punkter fran av landstingsstyrelsen
faststélld PM.

Landstingets revisorer anser det viktigt att landstingsstyrelsen ser till
att faststillda policydokument och riktlinjer efterlevs och att rollen
som landstingets IT-sékerhetsansvarig tydliggors.

Revisorerna har i tidigare granskningar framfort att funktionen/rollen
som landstingets 6vergripande IT-sdkerhetsansvarig bor ha en tydli-
gare och mer oberoende utformning. Denna rekommendation kvarstir
och forstiarks genom iakttagelserna i denna granskning.
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Stort antal dokument och riktlinjer men svaréverskadligt

I granskningen redovisas att landstinget badde centralt och pa forvalt-
ningsniva har manga bra styrande och stédjande dokument. Exempel
pa detta ar sdkerhetspolicy, Internetpolicy samt olika riktlinjer och
rutinbeskrivningar inom IT-sékerhetsomradet.

Revisorernas iakttagelse ér att denna samling dokument &r svarover-
skddlig och ddrmed finns en risk att dokumenten inte fyller sitt syfte.
Ett exempel pa detta i genomford granskning &r landstingets Internet-
policy som inte dr tillrdckligt kdnd inom organisationen. Av 81 till-
fragade chefer pa olika nivder uppger dver 30 % att man inte tagit del
av denna policy.

Landstingets revisorer rekommenderar landstinget att se dver bade de
dokument som finns och hur de ska kommuniceras till ansvariga och
anvéandare. Det dr ocksa viktigt att en uppfoljning sker av att géllande
policydokument efterlevs (t ex Internetpolicyn).

Skydd for obehorigt tilltrade till datorer och information kan for-
battras

Landstingets revisorer konstaterar att granskningen dven visar pa flera
atgirder som kan vidtas for att forbattra skyddet f6r obehorigt tilltrdde
till datorer och information. Nagra av dessa fanns ocksd med 1 reviso-
rernas tidigare granskning.

Bland de atgédrder som fanns med i tidigare granskning kan ndmnas
rekommendationer, dels att mer rutinméssigt via intrdngstester saker-
stélla att landstingets brandvédggar och andra resurser fungerar pa ett
tillfredsstillande sitt, dels att anskaffa system for att enklare kunna
uppticka forsok till obehorigt tilltrade till datorer och information fran
bade externt och internt hall.

Revisorerna vill understryka vikten av att foreslagna forbattrings-
atgirder beaktas och ges en hog prioritet i arbetet med att forbéttra
skyddet for obehorigt tilltrdde till bdde datorer och information.
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Ovrigt

Overldggningar har dgt rum med landstingsdirektdren som inhimtat
synpunkter fran IT-direktoren. Fran 6verliggningarna noteras att bade
rekommendationerna i granskningsrapporten och fran genomforda
intrangstester uppfattas som vérdefulla och kommer att beaktas i pa-
gaende Oversyn och utvecklingsarbete vad géller IT-sdkerheten 1
landstinget.

Landstingets revisorer éversander rapporten med hemstillan om lands-
tingsstyrelsens yttrande och kommentarer med anledning av de fortro-

endevalda revisorernas synpunkter.

Yttrandet bor lamnas till revisorerna senast 2006-02-03.

For landstingets revisorer

Arnold Carlzon Stig Andersson
Ordforande Vice ordforande



