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1 Sammanfattning och slutsatser

Pa uppdrag av de fortroendevalda revisorerna har Ernst & Young genomfort en 6vergripande
granskning kring inforandet av Cambio Cosmic, som dr det patient- och vardadministrativa
system som infors i Landstinget i Jonkopings lan.

Granskningens 0vergripande syfte ar att uppdatera riskbilden avseende inforandeprojektet och
Landstingets IT-miljo, med avseende pa styrning, planering, dimensionering av resurser, kom-
petens och tekniska forutsittningar. Granskningen syftar ocksa till att bedoma dndamélsenlig-

heten i landstingets arbete inom projektet att realisera ekonomiska och verksamhetsmassiga
effekter.

Granskningen har genomforts under januari-februari genom intervjuer med 17 medarbetare
och med hjilp av projektdokumentation.

Bakgrund

Inforandet sker genom ett projekt som bendmns Cosmic i varden (CIV) som innebér en stan-
dardisering och ett forsta steg att processorientera vardens utforande i Landstinget. Projektet
dgs och drivs under ledning av Hélso- och sjukvardsavdelningen. Avdelningen har en central
roll bade i kartliggning och utformning av vardprocesser och under inférandet. Andra viktiga
aktorer dr IT-centrum, personal vid enheter som deltar som piloter, referensgrupper samt leve-
rantoren Cambio. Projektet paborjades 2007 och tre enheter inom primérvarden startade som
piloter under varen 2008. Med start 2009 kommer systemet, enligt plan, att breddinféras inom
hela primérvarden och inom slutensjukvarden kommer pilotprojekt startas under varen. Nar
systemet dr fullt infort 1 Landstinget 1 Jonkopings 1dn berdknas antalet anvidndare vara ca 6500.

Vasentliga iakttagelser och rekommendationer
Foljande utgor granskningens mest vasentliga iakttagelser:

» Projektorganisation och projektstyrning (avsnitt 4.1 och 4.4)
Bedomningen ir att projektorganisationen som bildades initialt har varit andamélsenlig
och genomtinkt, med en bred representation av personer med kompetens och erfaren-
het frdn varden. Dokumentationen dver projektorganisationen var vid granskningen
emellertid inte uppdaterad med de nya grupper som har bildats efterhand.

Utmiérkande for Landstinget i Jonkdpings ldns projekt &r sittet som inforandet sker pa.
Nér andra organisationer skulle valt en strikt projektstyrning med definierade tidplaner
och delleveranser, sa sker inforandet i Landstinget mer i form av ett kontinuerligt verk-
samhetsforbattringsarbete. Detta géller den del av projektet som benimns AiS (An-
vandning i Sjukvarden) som leds av Hélso- och sjukvérdsavdelningen medan IT-
centrum som ansvarar for installation, konfiguration och forvaltning anvénder sig av
en traditionell projektstyrningsmodell (Projektstegen) inom sina aktiviteter. I det totala
projektet har dessa tva olika sitt att leda inforandet lett till vissa motsattningar och det
ar flera av de intervjuade som uttrycker en frustration, p.g.a. att milen dérigenom upp-
fattas som otydliga och tidplanerna osékra. Svarigheterna att planera har ocksa lett till
att tester i samband med start av pilotdrift av Cosmic vid ett tillfdlle prioriterades bort.

Projektets centrala styrande dokument i form av projektbeskrivning och tidplaner var
vid granskningen heller inte uppdaterade. I ett sa stort projekt med sa ménga olika in-
tressenter finns det risk att detta kan leda till otydligheter och att projektet inte utnyttjar
resurserna pa ett effektivt sétt.



Rekommendationen dr att projektets centrala planering bor forbattras, vilket bl.a. ger
sig uttryck i rutiner som syftar till att uppdatera och kommunicera projektbeskrivning-
ar, styrning av projektaktiviteter och tidplaner.

Effektmal (avsnitt 4.2 - 4.3)

Bedomningen ir att projektet har tydliga 6vergripande effektmal som ligger vl i linje
med Socialstyrelsens foreskrifter for ”God vard” samt den nationella IT-strategin for
vard och omsorg. Arbetet med att bryta ned malen i samband med verksamhetsanaly-
ser har dock inte hunnits med och méitvariabler har inte definierats.

Rekommendationen dr att Hilso- och sjukvéardsavdelningen som driver verksamhetsut-
vecklingen ger hogre prioritet at arbetet att ta fram méitbara mal samt uppfoljningsruti-
ner.

Riskanalyser (avsnitt 4.5)

Ett antal riskanalyser i olika former har genomforts. Riskanalyser och handlingsplaner

har foljts upp och diskuterats vid flera tillfdllen i olika fora. Ett par av de personer som
intervjuats efterlyser béttre aterforing av resultatet fran de riskanalyser som genomforts

Rekommendationen dr att projektorganisationen utvecklar formégan att folja upp
genomforda utvirderingar och analyser samt ger dterkoppling till de som medverkat
vid riskanalyserna.

Projektets ekonomi (avsnitt 4.6)

Det finns ingen total projektbudget, kostnads-/nyttokalkyl eller berdkning dver hur sto-
ra resurser i termer av mantid som inforandeprojektet sammantaget kommer att fodra.
Information om projektets ekonomiska forutséttningar har visat sig vara svér att fa
fram genom intervjuerna och det blir darfor otydligt i denna granskning, pa vilka kal-
kylmassiga grunder som projektets genomforande dr beslutat.

Rekommendationen dr att en 6versyn sker av projektets ekonomistyrning, med syfte att
bedoma huruvida den sker pa ett andamalsenligt sitt.

Utdata (avsnitt 4.8)

Modulen CI som skall hantera utdata har varit behédftad med problem och inte varit sa
stabil. Denna del av projektet har inte kommit s langt som nigra av de intervjuade
hade onskat. Personal pa pilotenheterna ar kritiska mot att de inte fatt tillfalle att fram-
fora sina behov av utdata. Den modulansvariga inom AiS menar att det 4r en brist att
projektet inte har ndgon utdatagrupp som prioriterar onskemal.

Rekommendationen dr att arbetet kring utdata ses 6ver med syfte att sikerstélla att
onskemaélen fran vardverksamheten blir omhéndertagna och bedomda sé att utveck-
lingstid laggs dér behovet dr mest viktigt och ger storst virde. Eventuellt bor denna del
av projektet erhalla mer resurser for att ges mojlighet att ocksé vara mer involverad
och kunna hantera 6nskemélen fran andra arbetsgrupper.

Erfarenheter fran pilotenheter (avsnitt 4.9 —4.11)
De enheter som varit piloter upplever att de var daligt informerade och forberedda pé
omfattningen av det arbete det har inneburit att tillhora en pilot. De anser ocksé att de



hade behovt mer stdd av den centrala projektgruppen under den forsta fasen efter drift-
start. Det dr ocksa oklart for dem nér och pa vilka grunder de upphdr att vara piloter.

De olika yrkesgrupperna pa primarvardsenheterna har olika uppfattning om hur vil sy-
stemet stodjer arbetet. Annu har de inte sett nigra forbéttringar av arbetsrutiner och
vissa funktioner i Cosmic upplevs som mer besvirliga dn i tidigare journalsystem. Alla
menar emellertid att systemet har en potential att forbéttra effektiviteten inom flera
omraden, denna uppstar dock forst ndr storre delen av Landstinget anvinder systemet.

Drift, support och systemforvaltning (avsnitt 4.12)

IT-centrum anvénder sig inte nigra verktyg for att distribuera och fjarrinstallera séker-
hetsuppdateringar till arbetsstationer. Det innebér en risk att det tar tid att fa ut uppda-
teringar till hela pc-parken och att arbetet blir eftersatt.

Rekommendationen dr att IT-centrum overvager att infora hjalpmedel for att fjarrdis-
tribuera programuppdateringar (enligt kompletterande uppgifter fran ITC pagar en ut-
véardering av verktyg for sédkerhetsuppdateringar).

IT-miljé och datorvana (avsnitt 4.13)

Bedomningen dr att Landstingets IT-miljo, med de forbattringar som &r planerade av
infrastrukturen, ar vél utbyggd och rustad for de krav som stélls genom inforandet av
ett nytt vrdinformationssystem. Det rdder dock olika uppfattning om hur god datorva-
nan ir bland Landstingets personal inom varden.

Rekommendationen dr att projektledningen undersoker hur det forhaller sig med dator-
vanan i olika delar av organisationen. Det kan utgora en risk om projektet inte tar hojd
for detta i utbildningen.

Sdkerhet (avsnitt 4.14)
Inom Hélso- och sjukvédrdsavdelningen ingér inte nagon i projektorganisationen som
har ett uttalat ansvar for sdkerhetsfragor.

Kritik ges mot systemets utformning och forvéxlingen av information beddms vara den
storsta risken mot patientsidkerheten. Uppfattningen dr att handhavandefel, som leder
till incidenter, oundvikligen kommer att intréffa.

IT-centrum har rutiner for incidenthantering, d.v.s. eskalering och ledning, men det
finns inte ndgra dokumenterade kontinuitetsplaner, vilket innebér avbrottsplaner och
aterstartsrutiner, for hindelser som skulle innebéra allvarliga oonskade avbrott eller
storningar i IT-miljon. Enligt intervjuerna saknar en del enheter reservrutiner som skall
kunna anvindas vid storningar i IT-stodet.

Rekommendationen dr att projektledningen dvervéiger att utse nadgon i projektet som
har ett ansvar att sarskilt bevaka sikerhetsfragor.

Fortsatta och &n tydligare krav bor stillas pa leverantoren av Cambio Cosmic att sy-
stemets anviandbarhet forbittras med storre hinsyn till de forvaxlingsrisker av patien-
ter, som uppenbarligen utgor en av de storre bristerna i systemet.

IT-centrum bor utforma aterstartsplaner for att sikerstélla att kritiska system kan ater-
startas inom rimlig tid. En uppfoljning av reservrutiner i verksamheten bor ske.



2 Inledning

2.1 Granskningens syfte

Granskningens Overgripande syfte dr att uppdatera riskbilden avseende projektet for inforandet
av Cambio Cosmic och Landstingets IT-miljo, med avseende pa styrning, planering, dimen-
sionering av resurser, kompetens och tekniska forutsittningar.

Granskningen syftar ocksa till att bedoma dndamélsenligheten i Landstingets arbete inom pro-
jektet att realisera ekonomiska och verksamhetsmassiga effekter.

Malet ar att granskningsrapporten skall ge en overgripande bild av forhdllanden som rader
samt ge faktaunderlag som underlag for revisorernas risk- och visentlighetsbeddmning och for
beslut om fortsatt granskning inom fokusomraden.

Rapporten ska dessutom beskriva starka och svaga sidor i IT-miljon, kring inforandeprojektet
och forutsittningarna for effekthemtagning samt ge rekommendationer for att forbattra dnda-
maélsenligheten i forekommande fall.

2.2 Metod

Granskningen har genomforts som en dokument- och intervjustudie. Personer som har inter-
vjuats &r projektets ledande foretrddare samt foretrddande for de forvaltningar som har borjat
att anvanda Cambio Cosmic.

2.2.1 Intervjuer
Foljande personer har intervjuats:
* Mats Bojestig, Planeringsdirektor och projektégare, Hilso- och sjukvardsavdelningen
»  Anette Peterson, Huvudprojektledare, Hilso- och sjukvardsavdelningen

= Britt Karlsson, Modulansvarig AIS (CDE, VB, VD) kontaktperson slutenvard, Hilso-
och sjukvardsavdelningen

» Helena Hdkansson, Modulansvarig AIS (VA), Hélso- och sjukvérdsavdelningen
» Johan Assarsson, Modulansvarig AIS (CI), Hélso- och sjukvérdsavdelningen

= Peter Yngve, IT-direktor, IT-centrum

» Kent Bergman, Projektledare, IT-centrum

*  Morgan Nilsson, Modulansvarig APF (CDE), IT-centrum

» Per Thelander, Projektledare Teknik, IT-centrum

» Jan GM Svensson, 1T-sidkerhetsansvarig, IT-centrum

»  Magnus Mattson-Marn, Verksamhetschef, Primdrvarden Skillingaryd och Vaggeryd
» Per Hauschildt, Distriktsldkare, Primédrvarden Skillingaryd

» Elna Renstedt, Distriktsskoterska, Primdrvarden Skillingaryd

» Agnetha Andersson, Distriktsskoterska, Primédrvarden Skillingaryd

= Jenny Thoren, Sjukgymnast, Priméarvarden Skillingaryd



» Anna Johansson, Vardadministrator, Primédrvéarden Skillingaryd

» Marie Bdckstrom-Andersson, Verksamhetschef, Primirvarden Eksjo

Samtliga respondenter har fatt mojlighet att limna kommentarer till utkast av rapporten.

Utredarna vill i sammanhanget framfora ett tack till alla de personer som medverkat vid inter-
vjuer och som pé ett 6ppet och konstruktivt sitt delat med sig av sina erfarenheter och ésikter.

2.2.2 Dokument
Foljande dr exempel pad dokument som granskats:
e Projektplaner och projektrapporter
e Riskanalyser med koppling till Cosmic-projektet
e Korrespondens mellan Datainspektionen och Landstinget

e Rapporter frin tidigare IT-granskningar

2.3 Avgransningar

Granskningen har en bred ansats med en avgrinsning till forhdllanden som ber6ér Cosmic-
projektet. Revisionen har haft som ambition att belysa foljande dvergripande revisionsfragor:

e Projektets overgripande malstyrning.

e Projektstyrning och organisation.

¢ Riskhantering.

¢ Planering och uppfoljning av ekonomi och resurser.

e Forberedelser och arbetet kring verksamhetsfordndring.

e Systemets forutsittningar att anpassas och stodja vardverksamheten.

e Utbildning av personalen och anvdndarnas uppfattning om systemets anvandbarhet.
e Drift, support och systemforvaltning.

e Styrkor och svagheter i IT-miljon.

e Efterlevnad av lagar och forordningar.



3 Bakgrund

3.1 Cambio Cosmic inféorandeprojekt

Landstinget i Jonkopings l4n har paborjat ett breddinforande av ett gemensamt patient- och
vardinformationssystem, Cambio Cosmic. Inforandet av Cambio Cosmic &r den storsta ge-
nomgripande fordndringen av arbetsrutiner inom Landstingets hilso- och sjukvard pd manga
ar och det just nu hogst prioriterade projektet.

Om systemet och leverantoren

Cambio Cosmic dr ett integrerat vardinformationssystem som omfattar tjanster inom patient-
administration (resursplanering och vardaministration) och kliniskt véardstdd (vdrddokumenta-
tion och likemedel). Cambio Cosmic ticker hela vardkedjan fran priméarvérd till slutenvard.
Foretaget Cambio som bildades under 1990-talet ir idag en av de storsta leverantorerna av
vardadministrativa system i Sverige. Sedan ar 2001 och framéat har Cambio tecknat avtal med
sju landsting samt den privata vardgivaren Capio och ett antal mindre hélso- och sjukvérdsor-
ganisationer.

Mal och ramar

Landstinget i Jonkopings ldn har upphandlat alla moduler i Cosmic, vilket skedde i samverkan
med Landstinget Ostergdtlands Iin. I ett forsta steg infordes likemedelsmodulen p3 ett be-
gransat antal sjukhuskliniker. I slutet av 2007 beslutades om att pabdrja ett storre projekt med
maélséttning att infora resterande moduler.

Inforandet av Cosmic dr ett forsta steg till att processorientera vardens utforande. Systeminfo-
randet kommer att fordndra arbetsrutiner for flertalet anstillda i Landstinget. Malet &r att stan-
dardisera och centralisera vardprocesser sa langt det dr mojligt. Landstinget forvintas arbeta
fram tva konfigurationer av Cosmic anpassade till vardprocesser i primirvarden respektive
slutenvarden.

Cosmic kommer att ersétta en del av andstingets nuvarande system inom véarden (Medidoc,
Tidbok, Pubdoc, Ebba, SPAS och nuvarande likemedelsmodul). Vidare kommer Cosmic att
integreras med vissa vardadministrativa system som t ex LabRoS och Comprima, Landstingets
ekonomisystem och med system i omvérlden.

3.2 Nulage

Fram till arsskiftet 2008/09 har Cosmic inforts genom pilotprojekt pa tre primirvardcentraler

(Eks;jo, Skillingaryd och Vaggeryd). Med start 2009 kommer systemet, enligt plan, att bredd-

inforas inom hela primérvarden och inom slutensjukvarden kommer pilotprojekt startas under
varen.

Nér systemet ar fullt infort 1 Landstinget i JonkOpings ldn berdknas antalet anvindare vara ca
6500.



4 lakttagelser

4.1 Har projektet en &ndamalsenlig organisation?

Landstinget har skapat en sirskild organisation for inforandet. Projektet 4gs och drivs under
ledning av Hélso- och sjukvérdsavdelningen. Inforandet sker i samverkan mellan personal
med vardbakgrund och personal med IT-kompetens fran IT-centrum. Féljande tva bilder ger
ger tillsammans en dversikt dver hur projektet for inforandet av Cosmic organiserats. Bild 1
visar viktiga roller som ingér och bild 2 indelning av aktiviteter:

B = Halso- och
sjukvards-
avdelningen

B = IT-centrum

Ansvarig
for system Team for
i (systemagare IT-system-
E férvaltning

Ansvarig for
anvéandning

B = Sjukvarden

i  Team for :
utveckling av - system-
i anvéndning | farvaltning

Anvandar- St Medicinska

Anvandar- Medicinska
-

Anvandar- Medicinska
sakkunnig fér Brukarrad program-
resp |T-stéd grupper

Bild 1, hdmtad fran intrandtet (Utveckling och forvaltning av sjukvdardens IT-stod).

Projektigare [ > Projektégare
Huvudprojektledare [ —> Projektledare
—| Projektledare ITC |
v v v
Acceptenstest Pilot Breddinforande Konfie flodesanmssnin
avtalad funktionalitet (Samtliga systemmoduler) || Konfig flédesanpssning
(Vissa systemmoduler) * Skapa testmiljgr * Utbildning
* Skapatestmiljéer * Rllggkal'o %J(arametersattafor * Inforandehela landstinget
* Rigga o parametersittaystemet pilotklini * Avveckling gamla system — ol
* Grgaiskapmot avtalad Y * Skapa o testa integrationer £ Y Produktspecialister
Funktionalitet * Skapa produktionsmiljo
* Rapport * Utbildningverksamhetsutv.
- testresultat * FOl.]a upp anpassa — 1 1
- avvikelser * Skapa forutsittningar for Utbildning
- konsekvensbeskrivningar parallella system
- beslutsunderlag (gammalt/nytt)
* Beslut fortsatt arbete * Beslut breddinforande —1 Anpassningaintegration
Teknik < Teknik
Hardvara, programinstallationer, testmiljoer, produktionsmiljoer, integrationer, belastning L | lekm

Bild 2 dr hdmtad frdan Landstinget i Jonkopings lin projektdokumentation.



Huvudintressenter

I projektorganisationen forekommer foljande huvudintressenter:

Projektiigaren ar ansvarig for projektet och dess slutresultat. Projektdgaren fattar
alla styrande beslut.

Projektstyrgruppen bestar av sjukvardens ledningsgrupp samt IT-direktor. Pro-
jektstyrgruppen har befogenhet att delta aktivt i beslut som ror projektets styrning
och sikerstilla att organisationens stod till projektets genomforande &r samordnat.
Med i styrgruppen ér ett Arbetsutskott (AU) dir huvudprojektledare, projektleda-
re ITC, projektidgare och IT-direktor ingér. AU har till uppgift att se till att projek-
tet har tillgang till personer med befogenheter och att forse projektet med resurser.
Styrgruppen beslutar om dndringar i forutsittningar och tidsplan.

Referensgrupper bestar av experter som ger rdd och bidrar med kunnande. Refe-
rensgrupperna ar formellt sett fristdende fran projektet, exempelvis medicinska
programgrupper och anvidndarsakkunniga.

Projektets operativa funktioner

Verksamhetsforbattringsarbetet utfors av huvudprojektgruppen CIV-Samtakt (Cosmic i
Véarden). CIV-Samtakt dr en samverkan mellan Hélso- och sjukvardsavdelningen (HS) och
IT-centrum (ITC). I CIV-Samtakt forekommer foljande roller och grupperingar:

Huvudprojektledare, tillhor Hilso- och sjukvardsavdelningen och dr den person som
av projektégaren fétt ansvaret att leda och hilla samman projektet. Projektledaren an-
svarar fOr att se till att projektets mél uppnas.

Projektledare IT-centrum, leder IT-centrums samordnade arbete i projektet och be-
slutar om fordelning av resurser samt fordndringar som ej paverkar forutséttningar och
tidsplan.

Anvéndning i sjukvarden (AiS), modulansvariga frdn Hélso- och sjukvardsavdel-
ningen (7 pers) som ansvarar for kartliggning av vardprocesser, kontakterna med pi-
lotenheterna och utbildningsorganisationen. Inom AIS finns utsedda huvudkontaktper-
soner for slutenvarden och primérvarden.

Applikationsforvaltning (APF), modulansvariga fran IT-centrum (12 pers), som an-
svarar for konfigurering av Cosmic utifran beslutsunderlag framtagna av modulansva-
riga pad HS. APF ansvarar for kontakterna med Cambios konsulter kring konfigure-
ringsfragor. APF ansvarar dven for systemforvaltning.

Ansvarig Teknik, IT-centrum (1 person) som ansvarar for teknik o hirdvarurelaterade
fragor och ansvarar for kontakterna med Cambios konsulter kring teknikfragor.

Arbetsgrupper som &r operativa specialistfunktioner som bildas vid behov for att un-
der ledning av projektgruppen medverka i aktiviteter som berdr egna processer.

Leveransrad, dér tre modulansvariga fran ITC och HS ingar.
Tekniker, IT-centrum (3 personer) teknik o hardvarurelaterade arbetsuppgifter.

Representant for sikerhetshandliggar teamet, IT-centrum (1 person)



Kommentarer/rekommendationer:

Enligt dokumentation som redovisats efter intervjuerna genomférdes, sa har vi noterat att vi-
sentliga delar av projektdokumentationen har uppdaterats och kompletterats. Nedanstdende
rekommendationer avser endast att understryka vikten av projektet fortsdttningsvis uppredtt-
haller rutiner for planering och uppdatering av projektdokumentation.

Vibedomer att projektorganisationen som bildades initialt har varit &ndamalsenlig och
genomténkt, inte minst med en bred representation av personer med kompetens och er-
farenhet fran varden. Under intervjuerna har det dock framkommit att det bildats nya
grupper, vilket kan vara helt naturligt i takt med att nya fragor uppstar i projektet. Vi
har ocksa noterat att dokumentationen dver projektorganisationen inte har uppdaterats
och att roller/uppgifter for dessa grupper inte dr beskrivna. I ett s stort projekt med sa
manga olika intressenter finns det risk att detta leder till otydligheter och att projektet
inte utnyttjar resurserna pa ett effektivt stt.

Var rekommendation r att projektet sikerstiller rutiner som innebér att projektdoku-
mentation, bl.a. beskrivningar dver roller och ansvar kontinuerligt uppdateras. Detta
géller projektdirektiv, projektbeskrivningar och planer. Det &r dven vanligt att organi-
sationsdndringar dokumenteras genom ett projekts rutiner for &ndringshantering.

4.2 Ar effektmal och vardverksamhetens behov tillgodosedda inom projek-
tets planer?

En dvergripande mélbild for inforandeprojektet aterfinns i styrande dokument frén tiden da
projektet beslutades. Framst géller det dokument som faststilldes 2006-10-22 av sjukvardens
ledningsgrupp, dér foljande mal for utveckling och forvaltning av vardens IT-stod ges:

Ett IT-stod som fyller patientens och vardens behov utifran God Vard (SoS)
Ett sammanhdngande IT-stod for varden

Ett optimalt nyttjande av IT-stodets funktionalitet

Ett vil fungerande inforande ddr alla parter dr klara over sin roll

En tydlig och viil etablerad forvaltning av IT-stodet

En foljsamhet till den nationella IT-strategin

Effektmal
I Kommunikationsplanen som togs fram strax dérpd (2006-11-01) finns effektmélen beskrivna
med foljande rangordning:

1.

Patientsdkert — Anvindaren ska kunna ge en sdiker och tillforlitlig vard vilket krdver
ett palitligt och sdkert system tillsammans med systematiska arbetssitt.

Faktabaserade beslut — Anvindaren ska kunna tillhandahdlla en vard och behandling
baserad pa trovirdiga och tillforlitliga fakta.

Hog kvalitet — Anvindare och ledare pa olika nivaer ska kunna folja vilken kvalitet
som ges pd vard och behandling med hjdlp av tydliga rapporter. Systemet och arbets-
rutiner ska underldtta for anvindaren att folja riktlinjer och vardprogram.

Anvindarvinligt — Anvindaren ska uppleva IT-stodet underldttar arbetet.
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5. Kostnadseffektivt — IT-stédet och arbetsrutiner ska tillsammans spara resurser i form
av mindre dubbeldokumentation, “rdtt” undersokningar och prover tas samt, smartare
sdtt att arbete eftc.

Effektmalen aterkommer senare i ett flertal olika handlingar, bl.a. projektplanen Projekt CIV
(Cosmic i varden) fran 2007-02-22.

I intervjuerna understryks det att Landstingets inforandeprojekt drivs med fokus och priorite-
ring pé att astadkomma en utveckling av vardverksamheten samt att tillgodose de sex kvali-
tetsomraden som ingér i Socialstyrelsens foreskrifter om ”God véard” i SOFS 2005:12. Mél om
att dstadkomma hogre effektivitet och besparingar och tidplaner dr m.a.o. underordnade kvali-
tet och utveckling.

I intervjuerna framkommer ocksa att arbetet med att bryta ned mélen i samband med verk-
samhetsanalyser inte har hunnits med som det var planerat och att det har ocksa visat sig vara
svart att ta fram relevanta métvariabler. Darfor har heller inte nagra métningar genomforts,
varken fore eller efter starten av piloterna och som en f6ljd dirav finns inte ndgra méatansvari-
ga personer utsedda.

Inget av de overgripande effektmalen har hittills infriats i pilotverksamheterna och anvindarna
ser sa hdr ldngt endast marginella fordelar. Det finns dock en forstaelse att det drojer till fler
enheter infort Cosmic innan nyttan uppstar. En ytterligare framgangsfaktor for att effekthem-
tagning kan ske dr fungerande integrationer mellan Cosmic och dvriga system, franvaron av
dessa orsakar hittills dubbelarbete. Anvandarna pa pilotenheterna upplever sd hér langt mer
svarigheter an mojligheter, att astadkomma en hogre effektivitet. Jimfort med tidigare arbets-
sdtt sd upplevs Cosmic vara mer komplicerat att anvinda och dessutom fordras mer handpa-

laggning.
IT-centrum anvénder sig av en egen modell for att bedoma i vilken grad olika utvecklingspro-

jekt ger stod at Landstingets IT-strategi. Nagon bedomning av Cosmic-projektet har dock inte
genomforts.

Projektmdl

I projektplanen "Projekt CIV” finns dven dvergripande projektmal “att infora Cosmic med
fordndrade arbetssdtt, for att na syfte och effektmdl” samt méal hur projektet skall kommunice-
ras.

Vad betriffar projektmal si finns det tydliga nedbrutna méal avseende resultat och tidplaner
inom de delprojekt som ingar i CIV-Samtakt, d.v.s. de delprojekt som drivs av ITC och dér
Projektstegen tillimpas. Motsvarande tydliga mal finns inte beskrivna for de delprojekt som
drivs av Hélso- och sjukvardsavdelningen.

Kommentarer/rekommendationer:

e Virekommenderar att Hélso- och sjukvéardsavdelningen, som driver verksamhetsut-
vecklingen, prioriterar arbetet med att ta fram métbara mal, specifika for inforandet av
Cosmic, samt uppfoljningsrutiner. Forutsittningar att gora mitningar stiller ocksé krav
pa relevant och tillforlitlig utdata ur systemet. Arbetet med detta har hittills inte kom-
mit langt, vilket belyses lingre fram i rapporten (avsnitt 4.8).

En framgangsrik malstyrning innebir ocksa att arbeta entriget med att medvetandegd-
ra verksamheterna om forvintade nyttoeffekter och deras ansvar for effekthemtagning.
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Det ar ocksa viktigt att identifiera och sedan uppmirksamma sddana nyttoeffekter som
kan uppsta tidigt och som fordrar mindre insatser att astadkomma.

4.3 Ar Cosmic-projektet i linje med den nationella IT-strategin?

Den nationella IT-strategin for vard och omsorg beslutades av Socialdepartementet i mars
2006. Strategin forutsitter att det sker arbete bade pa nationell niva och inom de enskilda
landstingen. Strategin omfattar sex insatsomraden.

1. Harmonisera lagar och regelverk med en 6kad IT-anvdndning

2. Skapa en gemensam informationsstruktur

3. Skapa en gemensam teknisk struktur

4. Skapa forutséttningar for samverkande och verksamhetsstodjande IS/IT-system
5. Mojliggora atkomst till information 6ver organisationsgranser

6. Gora information och tjanster lattillgdngliga for medborgarna

Det ldggs en storre betoning pa Socialstyrelsens ”God véard” i Landstingets styrande doku-
ment, men i inforandet av Cosmic sd poédngteras dven en foljsamhet till den nationella IT-
strategin i projektets styrande dokument. Cosmic-projektet dr fradmst kopplat till insatsomréde
4, dar ett vil genomfort inforande, med fungerande integrationer och nya gemensamma ar-
betssitt dr framgangsfaktorer.

Kommentarer/rekommendationer:

e Aven om det #r uttalat att Landstingets ambition ir att inforandet av Cosmic primért i
forsta hand ska stodja det strategiska mélet "God Vard” s& har Cosmic-projektet en
viktig roll i Landstingets dtaganden att framja den nationella IT-strategin. Vi ser inga
skiljaktigheter utan tvirtom finns direkta kopplingar till den nationella IT-strategin.

e Genom att huvuddelen av informationen om patienten kommer att lagras i Cosmic pa-
verkar projektet Landstingets forutsittningar inom strategins samtliga insatsomraden i
lagre eller hogre grad. I nagra fall forutsétts dock att de infrastrukturella forutséttning-
arna ir pa plats innan malen kan uppnas, t.ex. katalogtjanster, sikra kort m.m. som
kréavs for att mojliggora atkomst till information dver organisationsgrinser.

e Via Cosmics nationella anvandarrad StyrCa mots Landstingens gemensamma intressen
och dirmed finns goda forutsittningar att paverka utvecklingen av systemet sé att sy-
stemet stodjer strategin.

4.4 Sker styrningen av projektet pa ett effektivt satt?

lakttagelser

Det som kinnetecknar Jonkopingsprojektet mest i forhdllande till liknande projekt i andra
landsting &r sittet som inforandet sker pd. Nar andra landsting har en strikt projektstyrning
med definierade tidplaner och delleveranser, sé sker inforandet i Landstinget i Jonkdpings 1dn
i vissa delar mer i form av ett kontinuerligt verksamhetsforbattringsarbete. Detta géller den
del av projektet som bendmns AiS (Anvidndning i Sjukvéarden) som leds av Hilso- och sjuk-
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véardsavdelningen medan IT-centrum som ansvarar for installation och konfiguration anvénder
sig av en traditionell projektstyrningsmodell (Projektstegen) inom sina aktiviteter.

I det totala projektet har dessa tva olika sitt att leda inforandet lett till vissa motséttningar och
det &r flera av de intervjuade som uttrycker en frustration, p.g.a. att malen uppfattas som otyd-
liga och tidplanerna osdkra. Svérigheterna att planera har ocksa lett till att tester i samband
med uppdatering av Cosmic vid ett tillfdlle nedprioriterades.

Huvudprojektledaren ansvarar for den dvergripande tidplanen. Arbetet med uppdatering av
tidplaner har varit eftersatt, men enligt dokumentation som redovisats efter intervjuerna
genomfordes sa ar tidplaner och projektbeskrivningar numer uppdaterade. IT-centrum har en
separat prelimindr bemanningsplan for resursplanering.

Beslut om eventuella dndringar i den 6vergripande projekt- och tidplanen beslutas i styr-

gruppsméte. Den ekonomiska styrningen och uppfoljning av projektet hanteras av styrgrup-
pen.

Kommentarer och rekommendationer:

e Arbetsplaneringen, roller och ansvar upplevs som otydliga inom delar av projektorga-
nisationen. Samordningen med projektets olika delar 1 CIV-Samtakt far ocksé en del
kritik.

e Acceptanstestning dr en forutsittning for att halla hog kvalitet vilket ar sérskilt viktigt
mot bakgrund att Cosmic varit behédftat med manga fel. Planering och framforhallning

i projektet dr en forutsittning for att undvika att otestade programuppdateringar infors
pa grund av bristande utrymme och resurser.

e Det finns behov att 6ka tyngdpunkten pa ekonomiska begrepp i projektorganisationen
for att undvika en situation dér styrgruppen inte har tydliga kalkyler och underlag for
att gora prioriteringar som ror ekonomiska beslut.

4.5 Genomfors riskanalyser och hur féljs dessa i sa fall upp?

Ett antal riskanalyser 1 har genomforts, dar Landstinget anvént sig av inarbetade metoder. Re-
dan 2004 genomfordes en riskanalys inom projektet IT-stod i varden. Langre fram pabdrjades
en dvergripande riskanalys i samband med forstudien 2006, denna slutfordes dock aldrig.
Inom ramen for det nuvarande Cosmic-projektet har riskanalyser genomforts, dels inom
CIV/Samtakt for de aktiviteter som IT-centrum ansvarar for (november 2007) och dels en s.k.
”Hindelseanalys & Riskanalys” for att bedoma riskerna kring inforandet pa pilotklinikerna
(november 2008). Riskanalyserna har resulterat i handlingsplaner for de mest kritiska riskerna.

Riskanalyser och handlingsplanen har f6ljts upp och diskuterats vid flera tillfdllen i olika fora.
Ett par av de personer som intervjuats efterlyser dock bittre aterforing av resultatet fran de
riskanalyser som genomforts.

Kommentarer och rekommendationer:

e Vid vér granskning har det framkommit att pilotverksamheterna saknar aterkoppling
efter genomford riskanalys i pilotutvirderingen 2008. Detta bor ske som en del i beslu-
tet att avsluta pilotprojektet och dverga i forvaltning.
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4.6 Ar styrningen av projektets ekonomi och resursférbrukning I&mplig?

Det finns ingen total projektbudget eller kalkyl 6ver hur stora resurser (bl.a. mantid) inféran-
deprojektet sammantaget kommer att fodra.

Mantid

IT-centrum foljer upp nedlagd tid i projektet kontinuerligt och intentionen var ocksa att detta
skulle ske inom Hélso- och sjukvardavdelningen, men det har hittills inte gjorts p4 motsvaran-
de satt.

Enligt den uppfoljning av nedlagd tid som IT-centrum gor sa ligger man i fas med uppskatt-
ningen som gjordes i borjan av projektet (15.000 timmar under 12 manader).

En erfarenhet s& hér langt ar att projektet hade behovt ha mer resurser i de delar inom projekt-
ledningen som hanterar inforandestdd, d.v.s. modulansvariga inom AiS. Fler resurser har till-
satts efterhand inom Hélso- och sjukvardsavdelningen, men det har inneburit en belastning pa
personalen sé hér langt.

Inforandet av Cosmic pé pilotenheterna har tagit tid frdn vardverksamheten, primérvarden och
enheterna har inte haft ndgon utokad bemanning av vardpersonal till f61jd av inforandet. Efter
sommaren beslutades att pilotenheterna skulle fa en extra halvtidstjanst under sex manader,
for samordning och internutbildning. Denna tjénst har bekostats av Hilso- och sjukvardsav-
delningen.

Primérvardscentralerna Skillingaryd och Vaggeryd beddmer att de har forlorat motsvarande en
ménads produktivitet under pilotperioden. Primérvéardcentralen i Eksjo har t.ex. haft 600 firre
vardbesok under 2008 jamfort med 2007.

Ekonomi

Ingen av de som har intervjuats har kunnat redogora for projektets totala kostnadsbild. Projek-
tets medlemmar inom inforandeprojektet hinvisar alla frdgor kring projektekonomin till styr-
gruppen. Medan dessa foretrddare hinvisar tillbaka till huvudprojektledaren.

Fran ett utdrag, erhéllet av Landstingets ekonomienhet, framgar att kostnader som redovisats
pa centrala ansvarsomraden uppgick 2007 till ca 6, 4 mkr och 2008 till ca 13,3 mkr (budget
20,4 mkr). Det framgar inte tydligt av kontoklasserna vad kostnaderna avser, utan kostnader
pa centrala ansvarsomrdden uppges omfatta kostnader for inforandestdd i verksamheten samt
interndebitering av kostnader for IT-centrums konsulttimmar (ca 7,6 mkr 2008) . Kostnader
for konsulter som IT-centrum anlitat for Cosmic-projektet ingér ocksa, men i marginell om-
fattning.

For projektet finns en tredrig investeringsbudget som IT-centrum ansvarar for, som revideras
arligen. 2007 uppgick investeringarna till 12,1 mkr, 2008 10 mkr och i kommande flerérsplan
(2009-2011) &r ytterligare totalt 40 mkr, dronmaérkta for Cambio Cosmic.

Kommentarer och rekommendationer:

e Det sker ingen heltdckande uppfoljning av projektets resursforbrukning i form av man-
tid. Det ges saledes inte ndgra riktiga mojligheter att gora en lonsamhetsbedomning for
projektet. Planering och uppfoljning av resursforbrukning ar dessutom en forutséttning
for effektiv styrning och resurssdkring.

e Det dr ocksa viktigt att en bedomning av behovet av resurser dr dimensionerat under
inforandet, s att produktionen inte paverkas mer dn nodvandigt. Projektet har som mal
att minimera belastningen pa varden under inforandet. For att klara att upprétthélla
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produktionen parallellt bor vardenheterna erbjudas extra vardpersonal under en be-
gransad period nir inforandet sker pa en ny enhet. Detta dr ocksi nagot som framhalls i
den ursprungliga projektplanen. Bara utbildningen utgor i sig ett antal dagars bortfall
av tillginglig vardpersonal och extra resurser kommer behovas for att minimera pro-
duktionsbortfallet.

e Information om projektets ekonomiska forutsattningar har visat sig vara svar att fa
fram genom intervjuerna och det blir darfor otydligt i denna granskning, pa vilka kal-
kylmaéssiga grunder som projektets genomforande dr beslutat. Det har varit svart att fa
information om projektets kostnader och vi uppfattar det som otydligt var ansvaret &r
placerat for uppfoljning och redovisning av projektets kostnader.

e Om den ekonomiska redovisningen &r sa knapphéndig som granskningen indikerar s&
rekommenderas en oversyn av projektets ekonomistyrning, med syfte att bedoma hu-
ruvida den sker pa ett indamalsenligt sitt. Eventuellt bor projektdgaren overvéga att
tillsétta en controller, som stod for huvudprojektledarens i ansvaret att f6lja upp eko-
nomin. Ett projekt av den storlek som Cosmic-inforandet dr bor styras utifran en
genomarbetad kalkyl som f6ljs upp och regelbundet utgér underlag for rapportering till
styrgrupp och projektledning.

4.7 Hur véal gar det att anpassa systemet efter verksamhetsbehoven?

Systemet Cosmic levereras utan att vara forkonfigurerat. Aven om Landstinget fran borjan vil-
le forma systemet efter egna forutséttningar, s har projektledningen dverraskats over att
Cambio Cosmic fordrat sa mycket arbete att konfigurera. Samtidigt sétter systemets ramar en
del begransningar nér det giller att skrdddarsy en konfiguration anpassad sd som Landstinget
skulle vilja ha det.

Det har kravts mycket arbete att definiera och dokumenterats alla processer, som underlag for
systemets konfiguration. Personalen pa pilotenheterna har haft en stor delaktighet i detta arbe-
te thop med AiS, innan systemet kunde startas. Deras uppfattning &r att de inte fick stod av
AiS i den omfattning som hade behdvts for att beskriva och dokumentera processerna.

Den processorienterade konfigurationen innebdr att alla enheter som borjar anvinda Cambio
Cosmic kommer att behover anamma de arbetssétt som systemet dr uppsatt for. En sddan cen-
tral styrning och standardisering har hittills, enligt beskrivningar som ges, inte varit Lands-
tingets modell, dér snarare olika decentraliserade 16sningar varit ett utmirkande drag. Projekt-
ledningen understryker att standardiserade vardprocesser och enhetlig dokumentation &r en
absolut framgangsfaktor for att nd en generellt hogre kvalitet och effektivitet i varden.

Hos pilotenheterna inom primérvarden dr det nya arbetsséttet en kompromiss mellan framtag-
na vardprocesser och genomforbara instillningar i Cosmic.

Kommentarer och rekommendationer:

e Fran borjan var budskapet fran projektorganisationen att Cosmic skulle anpassas efter
verksamhetens behov. I det stora hela uppfyller systemet vil behoven, men det finns
omraden dir bade modulansvariga och personalen i varden upplever att systemet be-
gransar utformningen av nya arbetssétt. Ett exempel 4r i samband med hantering av
mallar for virddokumentation och blanketter, dir Cambio inte har visat gehor for de
onskemal Landstinget har.
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Det dr viktigt att Landstinget ar aktivt i arbetet inom de kundgrupperingar som finns
kring Cosmic, med att pdverka Cambio att vidareutveckla systemet.

4.8 Hur bedrivs arbetet med verksamhets-/processférandring?

Som ndmnts tidigare har Landstinget i Jonkopings 1dn valt att arbeta med att foréndra arbets-
sdtten parallellt med att Cambio Cosmic infors. Ett annat alternativ, som andra landsting an-
vént sig av, hade varit att forst infora systemet och sedan fordndra verksamhetsprocesserna.

Budskapet att inforandet av Cosmic framst handlar om verksamhetsutveckling och inte ér ett
IT-projekt, &r forankrad i organisationen. Detta bekriftas bl.a. genom att flera av de intervjua-
de understryker att det dr en stor fordel att det dr personer med erfarenhet av varden som dri-
ver inforandet och verksamhetsutvecklingen.

Genom att lata Hilso- och sjukvardsavdelningen AiS arbeta néra verksamheten har vigarna
mellan verksamheten och en centralt styrande och beslutande niva inom projektet kunnat hal-
las relativt korta. Den struktur och kommunikationsvdg som AiS byggt upp har underléttat att
halla samman rutiner och olika fragor inom projektet.

Cosmic ger forstas personalen pé pilotenheterna ett rimligt gott processtdd, eftersom konfigu-
rationen &r baserad till stor del efter deras 6nskemal, men de uttrycker samtidigt en farhaga for
att just styrningen av arbetssitt kommer att utgora ett hinder och motstand mot inforandet i
andra enheter.

Ett omrade i projektet som inte kommit langt &r arbetet med utdata. Modulen som skall hante-
ra detta, bendmns CI (Cosmic Intelligence), har varit behidftad med problem och inte varit s&
stabil. Hittills ar resultatet en tertialrapport for primérvarden som redovisar produktionsvolym.
Ytterligare rapporter dr pa planeringsstadiet vintetidsrapportering till SKL:s databas Signe,
rapportering till Socialstyrelsen med vardtillfallen, Vardtid, in-/utskrivningssétt, diagnoser, at-
girder samt kvalitetsregister o.s.v.

Personal pa pilotenheterna ér srskilt kritiska mot denna del av projektet och menar att de inte
fatt tillfille att framfora sina behov av utdata. Detta bekriftas av den modulansvariga inom
AiS som menar att en brist dr att projektet inte har ndgon utdatagrupp som prioriterar dnske-
mal.

Kommentarer och rekommendationer:

e For att lyckas infora standardiserade vardprocesser maste visionen, en patient- en jour-
nal- ett arbetssitt, vara tydligt kommunicerad av ledningen och forankrad i verksamhe-
ten, vilket kommer att kréva en strategi och ett medvetet och konsekvent forhallnings-
satt. Det ar ocksa viktigt att kunna méta och kommunicera de vinster som gors.

e Arbetet kring utdata bor ses dver med syfte att sikerstélla att dnskemalen fran vard-
verksamheten blir omhéndertagna och bedomda sé att utvecklingstid laggs dir behovet
ar mest viktigt och ger storst virde. Var uppfattning ar att denna delen av projektet be-
hover mer resurser for att ges mojlighet att vara mer involverad och att hantera 6nske-
mélen fran andra arbetsgrupper.
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4.9 Hur sker verksamhetens forberedelse av inforandet?

Personalen pa pilotenheter inom primérvarden upplever att de var daligt informerade om vad
det skulle innebdra att vara pilot. De forstod inte omfattningen av arbetet innan forsta konfigu-
rationen var i pilotdrift. Den testmiljo som visades i forvidg var dessutom annorlunda fran den
verkliga miljon personalen senare har fétt arbeta i.

For att forbereda verksamheten fattade verksamhetschefer i primédrvarden beslut att gora stu-
diebesok i landsting som redan infort Cosmic. En av pilotklinikerna upplever att beslutet
motarbetades av projektorganisationen och studiebesok uteblev.

Anvéndare upplever att tiden som projektgruppen var tillginglig pa vardenheten under de tre
forsta dagarna i pilotinforandet var otillracklig.

Beslutskriterier for 6vergangen fran pilot till drift &r ej definierade och genomforda pilotenhe-
ter upplever att de fortfarande ar i pilotfas.

Kommentarer och rekommendationer:

e Vi framhiller vikten av att var och en av vardenheterna, som tar systemet i bruk, ges
utrymme att forbereda sig pa vad som forvéntas och att resurser dimensioneras och be-
slut om eventuell extra personal tas for att undvika stora produktionsbortfall.

e Overgéngen fran pilot till drift r otydlig. Tydligare avstimningar, utvirderingar och
avslut pa pilotperioden i utférda och kommande piloter dr en forutséttning for ett fort-
satt systematisk och kontrollerat inforande av Cosmic.

4.10 Ar omfattningen av utbildning till vardpersonalen tillrécklig?
Inom ramarna for inforandet skall personalen genomga en utbildning i Cambio Cosmic.

For piloterna genomforde AiS denna utbildning av all berord vardpersonal. Initialt var anvin-
darutbildning inriktad pé en stegvis genomgang av varje Cosmic-modul. Anvéndare har i ef-
terhand uttryckt att utbildningen var abstrakt och inte sa praktiskt inriktad. Som en effekt av
detta har vardpersonalen i efterhand dgnat mycket tid at att hitta arbetsformer i1 det dagliga ar-
betet, t.ex. har vardpersonalen tagit fram egna checklistor.

Under inforandet var modulansvariga pa plats de forsta tva veckorna. Anvindare i pilotverk-
samheterna upplever att systemet var obeprovat och forvintade sig dock dnnu mer stéd av pro-
jektgruppen. Hilso- och sjukvardsavdelningens kliniska apotekare var ockséd nirvarande och
deras stod upplevdes sérskilt vardefull av personalen pé kliniken.

Den nya utbildningsstrategin ar decentraliserad, vilket innebdr att i ett forsta steg utbildas ut-
valda superanvéndare, som i sin tur ansvarar for utbildning av samtliga medarbetare inom kli-
niken. Vidare sé skall landstingsdvergripande manualer och riktlinjer skall tas fram.

Utbildningen framdver kommer att baseras pa de framtagna vardprocesserna, vilket forvintas
oka verksamhetens forstaelse for systemets funktioner som helhet, dessutom kommer tester
med utbildningsfilmer ocksa att ske.

Ett fardigt utbildningsprogram for ny personal som kommer in senare i verksamheten saknas.
Enligt plan blir superanviandare ansvariga for att nya medarbetare och extrapersonal som inte
hunnit genomgéa komplett utbildning kan anvénda systemet.
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Kommentarer och rekommendationer:

e Vir bedomning &r att projektledningen tagit hiansyn till erfarenheter fran utbildningen
som genomfordes for personalen pa pilotenheterna. Den nya utbildningsplanen bor
ocksé foljas upp och utvirderas pad motsvarande sétt.

e Det ér en risk att personer som inte anvinder systemet sé ofta (t ex vikarier) inte kom-
mer att behirska systemet tillrdckligt. Planer for vidareutbildning, t.ex. ’pa-platsen-
uppfoljning” saknas. En fardig nyborjarutbildning for personal som bdrjar efter info-
randet och tillfdllig personal bor uppréttas. Instruktionsfilmer som personalen sjdlva
kan studera pé intranitet kan ocksa vara ett sitt att ge utbildning.

e Superanvidndare har en viktig funktion inom respektive klinik att forankra ett enhetligt
arbetssétt. Superanvdndarna far en mycket viktig funktion under hela forberedelse- och
inforandefasen, vilket stéller krav pa de personer som tilldelas rollen..

4.11 Vad ar anvandarnas uppfattning om systemet och leverantéren?

Systemet

De intervjuade uttrycker att systemet upplevs ha bra prestanda med snabba svarstider, det ar
stabilt och det har inte varit nagra allvarliga storningar. Detta 4r ndgra av de positiva omdo-
mena Cambio Cosmic far, men inforandet av Cosmic har ocksad mott mycket kritik. Kritiken,
som framstéllts bl.a. via massmedia, ror bade arbetsmiljomissiga aspekter och patientsikerhet.

I december 2008 gjordes en utvirdering av pilotdriften vid vardcentralerna Eksjo, Skillingaryd
och Vaggeryd. Denna granskning och resultatet av utvirderingen visar att anvindarna dnnu
inte sett nagra forbéttring av arbetsrutiner eller minskning av dubbelarbete. Vissa funktioner i
Cosmic upplevs som besvérliga och anvindare upplever att det tar lingre tid att arbeta i Cos-
mic 4n i tidigare journalsystem (Medidoc). De olika yrkesgrupperna pa primédrvardsenheterna
har olika uppfattning om hur vil systemet stodjer arbetet. De yrkeskategorier som dr mest noj-
da med systemet ar sjukskoterskor och paramedicinare, medan ldkare och ldkarsekreterare &r
mer missndjda med systemet.

Leverantoren

Cambios bemdtande i1 funktionalitetsfragor upplevs som fyrkantigt. Det kan ta ldng tid att fa
svar frdn Cambio i sakfragor. Beslutsprocessen att i samverkan med Cambio fa igenom and-
ringar i systemet upplevs som omsténdlig och tidskrdvande. Flera 6nskemal har dock tillgodo-
setts och ytterligare forbattringar dr under utveckling hos leverantdren, t ex blanketthantering-
en (sjukintyg mm) som anvindarna idag upplever som besvérlig.

De som har direkt kontakt med Cambios leveransorganisation upplever att det sker ménga
skiften bland deras konsulter, vilket medfor att det upplevs som att Cambios organisation sak-
nar kontinuitet.

Kommentarer och rekommendationer:

e Primirvarden i Landstinget i Jonkopings ldn har haft ett fungerande IT-st6d sedan tidi-
gare och inforandet av Cosmic har inte varit ett dnskemal fran priméirvarden. En bi-
dragande faktor till missndjet med Cosmic dr det dubbelarbete som inforandet av sy-
stemet innebdr for vardenheterna da viss information fortfarande lagras utanfor Cos-
mic. Systemet erbjuder troligtvis potential att forbéttra effektiviteten inom flera omré-
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den. En sirskild uppgift i projektet borde vara att identifiera och vérdera sddan mojlig-
heter.

4.12 Finns planer for hur drift, support och systemférvaltning skall ske?

Landstingets projektorganisation dr som redan beskrivits mer utformad for ett forvaltnings-
skede 4n som en leveransorganisation, med tillfalligt insatta resurser. De centrala funktionerna
i projektorganisationen dr m.a.o. utformade sa att de mer eller mindre dvergar i forvaltande
uppgifter redan under tiden inforandet pagar.

Modulansvariga inom AiS sjukvarden kommer fortséttningsvis vara bestéllare av systemstdd-
tjianster. Medan IT-centrum ansvarar for drift, teknik och applikationsforvaltning.

Avsikten hos IT-centrum &r att bygga upp egen kompetens kring Cosmic och dess tekniska
plattform, hittills har dock en hel del resurser tagits in frdn leverantoren Cambio, bade for att
ge teknisk utbildning men dven for att utfora anpassningar av systemfunktioner o.s.v. Innan
pilotinforandet har IT-centrum ocksa haft workshops tillsammans med Cambio kring installa-
tions-, drift- och parametersittningsfragor.

Den centrala supporten hos IT-centrum &dr ddremot dnnu inte utbyggd. Tillgdngligheten skall
utokas, over dygnets timmar.

Supporten inom IT-centrum f6r Cosmic foljer de rutiner som géller for samtliga IT-system.
Detta innebér att forsta-linjens support hanteras av Kundservice (helpdesk) som finns tillgdng-
lig vardagar k1 07.00-18.00, 6vriga dagar/tider géller en beredskapsorganisation for sévil ap-
plikation som drift och teknik. Kundservice har grundldggande kompetens i systemen medan
andra-linjens support hanteras av systemforvaltare inom IT-centrum med kompetens pa savil
system som verksamhet. En viktig roll i detta ssmmanhang blir ocksa avdelningarnas lokala
superanvidndare av Cosmic, en sadan skall ndmligen utses och utbildas pa varje avdelning.

Det bor tilldggas att flera av de intervjuade anser att superanviandaren kommer att vara den
viktigaste supportfunktionen. Detta med anledning av att IT-centrums kundservice inte for-
véntas ha den verksamhetskompetens som kommer att fordras av anvdndarna.

Avdelningarnas lokala superanvéndare far en viktig roll. En rollbeskrivning finns framtagen i
ett nyligen framtaget dokument som beskriver olika roller och vilka aktiviteter som &r for-
knippade med breddinforandet i primirvarden. Superanvéindaren skall ansvara for utbildning
och information gillande ny funktionalitet i Cosmic, vara handledare for sina kollegor och
kunna ge en del enklare utbildning till nya medarbetare. Superanvindaren skall ha god kun-
skap om klinikens verksamhet och floden som helhet.

IT-centrum anvénder sig inte av hjdlpmedel for att fjarrdistribuera och —installera program-
uppdateringar och sikerhetsréttningar pé arbetsstationer i nitverket.

Kommentarer och rekommendationer:

e Genom inforandet av Cosmic kommer IT-beroendet inom Landstinget i Jonkdpings lédn
att 6ka betydligt. Detta stiller krav pé ett metodiskt och strukturerat arbetssétt kring
riskhantering, systemdrift, support och utveckling. En brist vi noterade var att IT-
centrum inte anvénder nigra verktyg for att distribuera och fjarrinstallera sidkerhets-
uppdateringar till arbetsstationer. Istéllet tillimpas manuella rutiner for pc-underhall.
Virekommenderar att IT-centrum dvervéger att infora hjdlpmedel for att fjarrdistribue-
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4.13

4.14

ra programuppdateringar. Det foreligger annars en hogre risk att det tar tid att fa ut
uppdateringar till hela pc-parken och att arbetet blir eftersatt.

e Tillgdngligheten till Cosmic-support, handldggningstider samt utfall ar viktigt att folja
upp nér antalet drenden successivt vixer med antalet anvindare. Mojligheten att an-
vinda IT-centrum Kundservice for support maste kommuniceras ut béttre i samband
med inforandet.

Ar behoven av utveckling och utbyggnad av befintlig IT-infrastruktur

klargjord och vilka forutsattningar finns for en 6kad datorisering?

Enligt intervjuer med IT-centrum &r Landstingets IT-milj6 sedan tidigare vil rustat for ett nytt
vardinformationssystem. Uppfattningen ir att storre delen av verksamheten varit datoriserad
sedan ett par ar tillbaka och att inforandet av Cambio Cosmic ddrmed inte innebdr ndgon stor-
re “’revolution”, som medfor visentligt nya krav pa IT-miljon.

Foretradarna for IT-centrum beskriver att driftmiljon bestér av tvd moderna datorhallar, med
dndamalsenliga sdkerhetsskydd och bl.a. reservkraft fran dieseldrivna generatorer. For Cos-
mic-miljon finns utdover utbyggd lagringskapacitet, nya servrar for produktionsmiljon samt yt-
terligare en server med en ren laskopia som uppdateras regelbundet och som skall kunna ga-
rantera dtkomst till journalinformation #ven vid ett haveri p4 Cosmic-servrarna. Atkomsten till
laskopian dr dock beroende av tillgéng till natverket.

En 6versyn och ombyggnad av Landstingets nétverk &r planerad under 2009. Sikerheten i ni-
tet forbéttras genom redundans (dubblering) och segmentering, d.v.s. trafiken delas upp sa att
trafiken kan styras, vilket ger hogre skydd mot intrdng och for spridning av virus. Landstinget
har ett fatal tradlosa nit, dér sdkerhetslosningen som anvénts har godkénts av Datainspektio-
nen.

Uppfattningen om datorvanan i organisationen varierar. Enligt IT-centrum si bor inforandet
inte innebdra ndgra storre fordndringar for Landstingets datoranvidndare, med system béade
inom slutenvéarden och 6ppenvarden sedan tidigare och 6ver 8.500 datorer. En annan respon-
dent uppger tvirtom att majoriteten av slutenvarden hittills bara haft pappersjournaler och att
det finns ett stort antal ovana anvéndare.

Kommentarer och rekommendationer:

e Ombyggnaden av ndtet bor prioriteras av sdkerhetsméassiga skil dé ett virusangrepp
kan f4 omfattande konsekvenser for vardverksamheten.

¢ Projektledningen bor fa klarhet 1 hur det forhaller sig med datorvanan i olika delar av
organisationen. Det kan utgora en risk om projektet inte tar hojd for detta i utbildning-
en.

Hur hanterar projektet sédkerhetsfragor?

Ett systeminforande av den omfattning som Cambio Cosmic utgér och den verksamhetsfor-
andring som skall ske medfor undantagslost en fordandrad riskbild, saval under som efter info-
randet.
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Massmedia har under de senaste aren vid étskilliga tillfillen formedlat nyheter dér IT-system
inom varden orsakat allvarliga incidenter. I ndgra fall har det varit Cambio Cosmic som varit i
centrum. Cambio Cosmic har ocksa mott stark kritik fran Lékarforeningen i ldnet, med hén-
visning till sdkerhetsbrister som systemet anses vara behéftat med.

Sdkerhetsfragor och riskhantering dr sdledes hogst visentliga for Cosmic-projektet. Risker fo-
rekommer i flera olika ssmmanhang, bl.a. betrdffande projektets forutsittningar att lyckas in-
fora Cambio Cosmic, skydd av information, i vardprocesserna, i IT-miljon o.s.v.

Tidigare i rapporten har vi beskrivit att det hdgst prioriterade effektmalet for inforandet &r att
Cambio Cosmic skall vara ”Patientsékert — Anvindaren ska kunna ge en siker och tillforlitlig
vard vilket kraver ett pélitligt och sdkert system tillsammans med systematiska arbetssétt”.

lakttagelser:

Patientsdkerheten &r ett centralt omréde 1 Socialstyrelsens ”God vard” dir ett ledningssystem
for kvalitet och patientsdkerhet syftar till att skapa ordning och reda, forebygga risker som kan
leda till vardskador.

Utover hianvisningen till ”God vérd” ger projektets egna styrande dokument inga direkta an-
visningar for hur projektet skall beakta sikerhetsfragor och projektbeskrivningen har endast en
allmén beskrivning om vad riskanalyser innebar.

Inom Hélso- och sjukvéardsavdelningen ingér inte ndgon i projektorganisationen som har ett
uttalat ansvar for sdkerhetsfragor.

Patientscikerhet

Flertalet intervjuade dr 6verens om att Cambio Cosmic kommer att bidra till en mycket hogre
patientsikerhet den dag systemet dr infort 1 hela Landstinget. Framst p.g.a. bittre beslutsun-
derlag genom att information om en patients sjukdomshistoria och behandling blir tillgéinglig.
Projektledningen dr dven dvertygad om att standardiserade vardprocesser kommer ge stod for
att fatta ratt beslut och att ge rétt behandling.

A andra sidan ir uppfattningen ocks4 att handhavandefel som leder till incidenter oundvikli-
gen kommer att intrdffa. En stor del av anvdndarna riktar allvarlig kritik mot vad som anses
vara brister i Cosmic. Olika personalkategorierna vid en vardcentral nimner att Cambio Cos-
mic dr s& mycket mer komplicerat jamfort med det tidigare journalsystemet. Det ar ltt att for-
véxla patienter och signera i fel journaler. Genom bildvéxlingar uppstar risken att dokumenta-
tion registreras pa fel patient. Detta har ocksa intriffat vid flera tillfillen. Aven fall dir recept
skrivits ut till fel patienter har intriffat vid ldkemedelsforskrivning samt remisser som for-
svunnit. Personalen beskriver en osdkerhetskinsla som innebér att var och en maste ha som
rutin att stdndigt dubbelkontrollera att de registrerar pa ritt patient och att man far leva med
kénslan av att det gdmmer sig information som man inte sett.

En ytterligare sdkerhetsrisk &r att information som registreras inte blir lagrad. Systemet loggar
nidmligen ut anvindaren efter 60 minuters inaktivitet. Om man da inte har sparat, gar informa-
tionen forlorad.

Uppfattningen dr att risken for att ovanstaende fel intréffar kommer att kvarsta dven efter att
breddinforandet ar klart. Det krivs vésentliga forbéttringar i systemet, for &ven om anvéndare
blir mer vana vid systemet sé ar det en sdn tidspress pa dagarna.

Policy
Landstinget visar genom sitt sdkerhetsramverk pa en bred och genomtinkt ansats vad betréffar
sdkerhet. Landstinget har en risk- och sikerhetspolicy beslutad av Landstingsstyrelsen (2004)
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samt en informationssidkerhetspolicy beslutad av Landstingsdirektoren (2005) som baseras pa
svensk och internationell standard, ISO 27001. Till policyn finns ett antal riktlinjer, men
Landstingets IT-sdkerhetsansvarig haller under ledning av IT-centrum pa att ta fram mer de-
taljerade riktlinjer som stod for policyn.

En modell for sdkerhetsklassning av patientinformation anvénds.

Support, avvikelser samt incidenter och kontinuitetsplaner

IT-centrums Kundservice (helpdesk) har inte bemanning 24 timmar per dygn men IT-tekniker
och applikationskonsulter har beredskap utanfor ordinarie arbetstid. Dessutom kommer det
finnas sekreterare pd akutmottagningarna som skall kunna hantera drenden med anvindarkon-
ton, glomda l6senord o.dyl. utanfor ordinarie arbetstider dagtid.

Avsikten ar att f0lja upp supporten for att studera behovet av 6ppethallande i helpdesk och
tillgdngligheten for teknisk support och applikationssupport.

Alla drenden till IT-centrums servicedesk registreras i ett d&rendehanteringssystem, AHD. Av-
vikelser sévil 1 IT-miljon som i1 verksamheten registreras i Landstingets gemensamma avvi-
kelsesystem, Synergi.

I IT-centrums kvalitetsarbete finns en stodprocess uppstartad for “Risk och sékerhet”. Proces-
sen omfattar allmén sidkerhet, brandsdkerhet, drift-/servicesdkerhet, informationssidkerhet samt
katastrof/krisberedskap. IT-centrum har rutiner for incidenthantering, d.v.s. eskalering och
ledning, men det finns inte ndgra dokumenterade kontinuitetsplaner, vilket innebdr avbrotts-
planer och aterstartsrutiner, for hindelser som skulle innebéra allvarliga odnskade avbrott eller
storningar i IT-miljon. Landstinget hade 2002 en allvarlig incident till f61jd av en brand i ett
rums som grénsar till en av datorhallarna.

Verksamhetscheferna i varden har ansvar for att det finns reservrutiner som skall kunna an-
véandas vid storningar i IT-stddet. I samband med inforandet pé pilotklinikerna delades en
parm ut med alla reservrutiner, mallar och blanketter som kan behdvas vid ett eventuellt drifts-
stopp. Flertalet av de intervjuade pa klinikerna kdnde inte till att pairmen med reservrutiner ex-
isterade.

Kommentarer/rekommendationer:

e Inforande av ett vardinformationssystem dr omgérdat av sékerhetsfragor. Landstinget
bor dverviga att utse ndgon i projektet som har ett ansvar att sarskilt bevaka detta om-
rade. En lamplig uppgift for denne vore dven att folja upp de handlingsplaner som blir
resultat av de riskanalyser som genomfors.

e Incidenter till f61jd av handhavandefel kan till viss del forebyggas genom att persona-
len informeras om riskerna, och att brister rittas till det nir de uppticks. Overvig att
infora rutiner som innebér en utdkad kvalitetskontroll av informationen som registre-
ras, under en period da systemet infors pa en ny enhet.. En prioriterad uppgift dr ocksa
att arbeta medvetet for att vidmakthalla och utveckla sékerhetskulturen. Bla. att in-
formera om de riktlinjer som syftar till att alla storningar och avvikelser anméls och
analyseras.

e Inforandet av Cambio Cosmic i slutenvarden t.ex. akutmottagningen pa medicinklini-
ken kommer krdva 6kad support redan under varen 2009.

e Fortsatta och dn tydligare krav bor stillas pé leverantoren av Cambio Cosmic att sy-
stemets anviandbarhet forbittras med storre hinsyn till de forvaxlingsrisker av patien-
ter, som uppenbarligen utgor en av de storre bristerna i systemet.
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e IT-centrum bor utforma aterstartsplaner for att sikerstélla att kritiska system kan éter-
startas inom rimlig tid. Aterstartsplaner bor uppdateras och testas regelbundet. Enligt

kompletterande uppgifter planerar IT-centrum att etablera kontinuitetsplaner under
2009.

e En uppfoljning av reservrutiner i verksamheten bor genomforas. Det dr mycket viktigt
att personalen informeras om vilka reservrutiner som finns samt hur och nir dessa
skall anvindas. Beroende pa vad reservrutinerna omfattar, s bor pa lamplig niva an-
svarig ledning for sjukvarden 6verviga om det ar aktuellt att genomfora test av reserv-
rutinerna.

e Den foridndrade riskbilden som inforandet av Cosmic innebér bor stéllas i relation till
hur anvindare utbildas och informeras om informationssidkerhet. En sirskild ansats
géllande utbildning av anvindare inom informationssdkerhet bor beaktas och baseras
pa de riktlinjer kring informationssékerhet som &r under framtagande. Detta arbete bor
saledes prioriteras.

4.15 Har krav i lagar och férordningar som paverkar Cosmic-inférandet

identifierats och atgérder beslutats?

Ansvaret for sékerhetsfragor, som inte ar direkt kopplade till IT-miljon, &r inte tydligt placerat
och faller ddrmed p& Hélso- och sjukvéardsavdelningens chef. Detta giller bl.a. fragor med ju-
ridisk anknytning. Enligt intervjuerna har det inte skett nagon strukturerad genomgéng av lag-
krav betrdffande inforandet av Cambio Cosmic. Landstinget har ingen egen jurist som kan
stodja projektet i dessa fragor.

Styrning av dtkomst

Patientdatalagen stéller krav pa att styrning av dtkomst genom behorighetssystem och rutiner
kring loggning. Anvéndaridentiteter och inloggning till Cambio Cosmic administreras i
Landstinget via en s.k. HSA-katalog som &r en del av den nationella samverkan kring en
gemensam katalog dver sjukvardens organisationer och personal. Katalogen dr en grund i be-
horighetstilldelningen utifran given roll i organisationen. P4 varje avdelning (ca 160 st) finns
minst en HSA-administrator som dr utsedd av verksamhetschefen. En riktlinje for administra-
tion av HSA-katalogen finns.

For inloggning till Cosmic fordras utover anvindaridentitet ett 1osenord med minst 8
alfa/numeriska tecken, varav tva siffror och tvingande byte av var 90:e dag.

Landstinget kommer under 2009 att paborja inforandet av séker identifiering av anvandare
m.h.a. elektronisk identifiering, detta sker genom SITHS, som dr den 16sning som ingér i den
nationella sidkerhetsinfrastrukturen. Hittills har ett 100-tal kort testats pa passersystem.

Det 4r inte inplanerat nér e-id kommer att tillimpas vid inloggning till Cambio Cosmic.

Datainspektionen

Datainspektionen har under 2005 och 2007 gjort tillsyn, ldmnat foreldgganden samt begért en
atgirdsplan av Landstinget betréffande behandlingen av personuppgifter i vardregister. Atgir-
derna &r i huvudsak genomforda, men det aterstar att ta fram skriftliga rutiner for behorighets-
tilldelning, det saknas dven urvalskriterier for uppfoljning av anvindarloggar samt ett tekniskt
stod for att genomfora logg-granskning.

Landstingets personuppgiftsombud &r informationssékerhetshandliggare péd IT-centrum samt
IT-sdkerhetsansvarig for Landstinget.
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Kommentarer/rekommendationer:

En strukturerad kartliggning och riskanalys avseende tillimpliga foreskrifter och lag-
krav bor genomforas.

Hilso- och sjukvardsavdelningens bor sdkerstilla att samtliga atgérder dr vidtagna med
anledning av Datainspektionens beslut efter tillsyn. Riktlinjen for administratorsbehd-
righeter bor kompletteras med dokumenterade rutiner for behorighetstilldelning och
riktlinjen for hantering av loggar bor kompletteras med urvalskriterier vid granskning
av loggar.
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