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Landstingsstyrelsen

Granskning av IT-sdkerheten inom Landstinget i
Jonkopings lan

Granskningen redovisar att resultatet av flera kontroller &r tillfredsstillande
men att vissa brister finns inom omraden dér forbittringsarbeten samtidigt
pégéar. Tidsplaner ska utarbetas med tydliga sluttidpunkter. For huvuddelen
av papekade synpunkter redovisas pagéende arbeten nedan.

Granskningsrapporten
(nedanstdiende numrering med hanvisning till Ohrlings Pricewaterhouse/

Komrev:s revisionsrapport)

3.1

Samtliga dokument inom [T-sdkerhetsomradet gas igenom, samordnas och
revideras vid behov till landstingsgemensamma dokument. Arbetet har
pabdérjats och IT-direktéren dr ansvarig for arbetet som genomfors av IT-
sidkerhetsansvarig och IT-sdkerhetshandlidggarna pa respektive forvalt-
ningar. Informationsavdelningen ska engageras for informations-spridning
av de reviderade dokumenten. Intranitet och Pulsen kommer att utnyttjas for
informationsspridningen.

3.2

Arbete med att tydliggora rollen som IT-sdkerhetsansvarig och samspelet
med landstingsdirektor, IT-direktor och sidkerhetshandlédggare har paborjats.
Nya riktlinjer for IT-sdkerhetsarbetet med avgrénsningar, roller, ansvar
m.m. kommer att utarbetas och faststillas. Arbetet leds av [T-direktoren.

3.3

Rutinerna finns och forbittras kontinuerligt 1 pagédende kvalitetsforbattrings-
arbete. Bytet till ny klientprogramvara (XP) pa PC:n begrénsar ytterligare
mdojligheterna for anvindare att installera “egen” programvara.

3.4
Virusskyddet dr enligt rapporten tillfredsstillande och skydd mot spam har
installerats. Installation av Spyware-skydd har paborjats.
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3.5

En av IT-centrums processer inom IT-drift dr sdkerhetskopiering.
Processen och rutiner gas igenom for nérvarande och ska vara klar till
kvalitetsrevisionen i maj manad.

3.6

Nybyggnad av datorbunker pagér och fardigstills for inflyttning under
september manad. Driften av Landstingets viktigaste system kommer ske
i den nya lokalen. Samtidigt har ett konsolideringsarbete pabdorjats for att
koncentrera driften till tva driftstdllen. [ samband med byte till nytt IT-
stdd for primdrvarden, som sker de senaste aren, kommer driften som
idag sker pa varje vardcentral att koncentreras till ett stille.

3.7

Rutiner finns for vad som ska ske med behdrigheter nir anstéllda slutar.
Ytterligare information om vikten av att detta efterlevs ska ske.

Antalet skrivare i verksamheten ses §ver for ndrvarande. I de nya rikt-
linjerna for IT-sdkerheten ska tydliggoras skrivarplacering och rekommen-
dationer for utskriftshantering.

Rutiner for intrangstester byggs in i [T-centrums kvalitetsarbete.

Utvirdering for anskaftfning av system for att upptécka attacker frén internet
har startat. Installation pidborjas som ett definierat projekt nér utvérdering,
val av IDS system och upphandling/avrop &r avslutad.

3.8

Arbetet med dversyn och fortydligande av Landstingets internetpolicy
pagér. Informationsspridning av den nya internetpolicyn kommer att ske via
informationsavdelningen. Policyn ska innehalla riktlinjer t6r hur efter-

levnaden ska kontrolleras.
Landstingsstyrelsen foreslas besluta
att §versinda foreliggande yttrande till revisionen
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